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Э тот номер журнала «Фи-
нансовая безопасность» 
посвящен мерам, прини-
маемым для защиты обще-

ства от противоправных деяний, 
совершаемых с использованием 
информационных технологий.

Цифровизация стала одним 
из ключевых направлений раз-
вития важнейших сфер обще-
ственной жизни, включая кре-
дитно-финансовую. Невозможно 
представить современное об-
щество без мобильной связи, 
электронных средств платежа, 
онлайн-банкинга, интернет-тор-
говли. Но как у всякого прогрес-
са, у стремительного развития 
цифровых технологий есть и 
оборотная сторона. Вместе с по-
явлением высокотехнологичных 

сервисов и услуг возникают но-
вые угрозы.  

Регулярное обновление сцена-
риев хищения денег, широкое 
использование в преступных 
схемах современных технологий 
требуют объединения усилий 
всех заинтересованных сторон – 
законодателей, правоохрани-
тельных органов, банковского со-
общества и телеком-индустрии, 
некоммерческого сектора.

В этом году вступил в силу це-
лый блок законов, предусма-
тривающих меры по борьбе с 
телефонным и интернет-мошен-
ничеством. Среди них – введение 
возможности установления граж-
данами самозапрета на заключе-
ние договоров потребительского 
кредитования и так называемого 
периода охлаждения при выдаче 
кредитов, создание единой ин-
формационной базы противодей-
ствия мошенническим действи-
ям, запрет на передачу сим-карт 
третьим лицам, запуск профиль-
ной государственной информа-
ционной системы. 

Киберпреступность охватила 
практически все страны и кон-
тиненты. Зачастую преступле-
ния носят трансграничный ха-
рактер. Меры противостояния 
международному криминалу 
вырабатываются в том числе на 
площадках региональных групп 

по типу ФАТФ. Так, на последней 
пленарной сессии Евразийской 
группы по противодействию ле-
гализации преступных доходов 
и финансированию терроризма 
рассматривался целый комплекс 
вопросов борьбы с киберугроза-
ми. 

Однако, несмотря на позитив-
ные изменения, телефонное и 
интернет-мошенничество оста-
ется одной из главных угроз фи-
нансовой безопасности граждан. 
Ведь как бы ни совершенство-
вались законы, какими бы изо-
щренными ни становились за-
щитные технологии, влияние 
человеческого фактора исклю-
чить невозможно. Поэтому край-
не важной является просвети-
тельская деятельность, которая 
поможет человеку более осоз-
нано принимать финансовые ре-
шения и научит противостоять 
мошенничеству. Эта работа про-
водится при участии экспертного 
сообщества, представителей ве-
дущих вузов страны, в том числе 
Международного сетевого ин-
ститута в сфере ПОД/ФТ. 

Эти и многие другие темы, свя-
занные с киберпреступностью, 
нашли отражение на страницах 
выпуска. Уверен, что мнение 
авторов будет интересно как 
специалистам, так и широкому 
кругу читателей.

ЮРИЙ ЧИХАНЧИН
Директор Росфинмониторинга,  
председатель редакционного совета 

УВАЖАЕМЫЕ ЧИТАТЕЛИ!
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— Александр Иванович, финан-
совое мошенничество представ-
ляется одной из наиболее острых 
проблем, с которой граждане 
сталкиваются напрямую. С чем 
вы связываете такую актив-
ность преступников?

— Сегодня криминальная мысль 
легко приспосабливается ко всем 
происходящим в обществе из-
менениям. Особенно это касает-
ся сферы новейших достижений 
научно-технического прогресса 
и всеобщей цифровизации. Ис-
пользование преступниками в 
мошеннических схемах новых 
технологий позволяет сущес
твенно расширить аудиторию 
потенциальных жертв. Организа-
торам, пособникам и исполните-

лям преступлений уже не обяза-
тельно находиться в той стране, 
где совершается противоправное 
деяние. Таким образом, преступ-
ность приобретает трансгра-
ничный характер. Расширяются 
способы выманивания у граждан 
денежных средств. Нередко в ре-
ализацию мошеннических схем 
вовлекаются граждане, которые 
не в полной мере осознают свою 
роль и степень ответственности 
за совершаемые действия. 

Например, когда физические 
лица, так называемые дропы, за 
незначительное вознаграждение 
передают преступнику реквизи-
ты своих платежных инструмен-
тов, которые используются ими 
для сокрытия следов хищения 
денежных средств и вывода ак-
тивов за рубеж. Так, в этом году 
вынесен приговор индивидуаль-
ному предпринимателю, которая  
за денежное вознаграждение 
сбыла третьему лицу электрон-
ные средства платежа и элек-

тронные носители информации, 
предназначенные для неправо-
мерного осуществления приема, 
выдачи и передачи денежных 
средств по указанным расчетным 
счетам. 

Часто в качестве жертв мошен-
ники выбирают пожилых людей 
и тех, кто находится в сложной 
жизненной ситуации. В резуль-
тате преступных схем граждане 
попадают в глубокую долговую 
яму, а порой теряют последнее 
имущество. 

Основные стадии финансовых 
мошенничеств совершаются 
дистанционно, а объектом пре-
ступления становятся безналич-
ные денежные средства. Поэтому 
установление всей преступной 
цепочки вплоть до организато-
ра — достаточно сложная задача, 
требующая проведения значи-
тельного количества следствен-
ных и оперативно-розыскных 
действий, изучения огромного 
массива документов, на что за-

Новые технологии становятся оружием в руках злоумышленников и сегодня 
применяются при совершении практически любых видов преступлений, 
отмечает председатель Следственного комитета Российской Федерации 
Александр Бастрыкин. В интервью для журнала «Финансовая безопасность» 
Председатель СК России рассказал о работе по противодействию 
финансовым мошенничествам и методике расследования преступлений, 
связанных с дистанционными хищениями, использованием онлайн-сервисов 
и криптовалют.

АЛЕКСАНДР 
БАСТРЫКИН

Председатель Следственного 
комитета Российской Федерации,
профессор, заслуженный юрист 
России, д. ю. н.

АЛЕКСАНДР БАСТРЫКИН: 
ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ 
ОТКРЫВАЕТ НОВУЮ ГЛАВУ В ЭВОЛЮЦИИ 
КИБЕРПРЕСТУПНОСТИ
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трачивается много времени и 
ресурсов. В свою очередь, эти же  
обстоятельства дают возмож-
ность преступникам скрыть 
следы преступления, вывести 
активы за рубеж и смешать их  
с другими деньгами.

В связи с этим все правоохрани-
тельные органы должны постоян-
но совершенствовать тактику и 
методику выявления и расследо-
вания таких преступлений.

— Какие комплексные меры за-
щиты населения от этих угроз, 
по вашему мнению, нужно сейчас 
принять?

— Основными формами органи-
зации деятельности ведомства 
по противодействию финансо-
вым мошенничествам являются 
оперативное и качественное 
расследование уголовных дел, 
организация доследственных 
проверок, установление в ходе 
предварительного следствия об-
стоятельств, способствовавших 

совершению преступлений, и 
внесение в порядке, предусмо-
тренном ст. 158 УПК РФ, пред-
ставлений о принятии мер по их 
устранению, контроль за их свое
временным рассмотрением.

На постоянной основе в ведом-
стве проводится мониторинг 
средств массовой информации, 
материалов из интернета на 
предмет наличия сообщений о 
правонарушениях, влекущих уго-
ловную ответственность. Особое 
внимание уделяется публикаци-
ям, в которых авторы приводят 
данные о причастности долж-
ностных лиц, а также об их по-
пустительстве противоправной 
деятельности. 

Стратегическое планирование 
работы в данной сфере, а также 
необходимость принятия допол-
нительных мер по совершенство-
ванию нормативно-правового 
регулирования основано на ре-
зультатах национальной оценки 
рисков, а также анализе особен-

ностей экономической ситуации 
и криминогенной обстановки, 
складывающейся в стране.

К таковым отнесены, например, 
риски, связанные с нарастающей 
виртуализацией пользователей 
услугами банков и платежных сис
тем, распространением деятель-
ности нелегальных финансовых 
посредников, использованием 
приемов социальной инженерии, 
так как они способствуют возник-
новению новых криминальных 
инструментов для проведения не-
законных финансовых операций.

— Могли бы вы привести при-
меры уголовных дел, которые 
расследуются в Следственном 
комитете? Какие особенности 
расследования таких преступле-
ний стоит учитывать? 

— Сегодня следственные органы 
уже разработали необходимую 
методику, выработали тактику, по-
зволяющую расследовать слож-
ные по механизму совершения 

Особое внимание уделяется публикациям,  
в которых авторы приводят данные  

о причастности должностных лиц, а также об их 
попустительстве противоправной деятельности. 
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преступления, связанные с дис-
танционными хищениями, напри-
мер, когда преступниками исполь-
зуются онлайн-сервисы обмена 
криптовалюты.

В качестве положительного при-
мера расследования можно привес
ти уголовное дело, расследован-
ное в следственном управлении 
СК России по Республике Татарстан 
в отношении членов организо-
ванного преступного сообщества. 
Соучастники взаимодействовали  
с кол-центрами, находящимися в 
основном за пределами Россий-
ской Федерации. Злоумышленники 
обзванивали граждан, представ-
лялись работниками различных 
служб и обманом убеждали офор-
мить кредит и перенаправить свои 
средства на «безопасный счет». 
Деньги поступали как раз на бан-
ковские карты, предоставленные 
участникам преступной группы 
гражданами (дропперами) за де-
нежное вознаграждение. Затем по-
хищенные средства переводились 
путем транзакций в криптовалюте 
сообщникам за рубеж. Ущерб по-
терпевших составил более 30 млн 
рублей. Расследование уголовного 
дела в отношении 17 обвиняемых 
находится на завершающей ста-
дии.  Шесть человек объявлены в 
международный розыск.

Следует отметить, что отсутствие 
процессуального статуса крипто-
валют порождает определенные 
проблемы в правоприменении, 
однако в силу необходимости на-
ложения ареста на виртуальные 

активы при расследовании пре-
ступлений должны использо-
ваться наиболее эффективные 
механизмы, обеспечивающие со-
хранность арестованных активов. 

Приведу еще один пример. Ис-
пользуя компьютерные програм-
мы для вмешательства в функ-
ционирование средств хранения 
компьютерной информации, а так-
же фишинговый сайт фигурант по-
хитил около 9 биткоинов потерпев-
шего, который ошибочно перешел 
по ссылке этого сайта. В последую-
щем злоумышленник легализовал 
похищенные биткоины, конверти-
ровав в фиатную валюту на сумму 
более 16 млн рублей и приобретя 
на вырученные деньги объекты 
недвижимости в Московской обла-
сти. По результатам расследования 
следствием установлено имуще-
ство, приобретенное  фигурантом 
за счет похищенных средств, на 
которое наложен арест (недвижи-
мость, транспортные средства).

Еще один опасный фактор — это 
организованность деятельности 
преступных групп, связанных с 
финансовыми мошенничествами. 
Но и такие схемы тоже удается вы-
являть. Например, в Следственном 
комитете было расследовано уго-
ловное дело в отношении органи-
затора преступного сообщества 
и 13 его соучастников. Они прово-
дили кассовые операции по рас-
четным счетам подконтрольных 
коммерческих организаций, не 
имевших лицензии на осуществле-
ние банковских операций. Кроме 

того, они обналичивали де-
нежные средства с персо-
нальных банковских карт 
контролируемых ими лиц, 
зарегистрированных в ка-
честве индивидуальных 
предпринимателей, но не 
осуществлявших коммер
ческую деятельность.

— Сегодня злоумышленни-
ки все чаще обращаются к 
новым технологиям для об-
мана граждан: используют 

ИИ и создают дипфейки, крадут 
данные с помощью вредоносных 
программ. Может ли государство 
использовать те же технологии 
для борьбы с преступниками? 

— Действительно, новые техно-
логии в руках злоумышленников 
являются самым настоящим ору-
жием, и они применяются при 
совершении практически любых 
видов преступлений. Мы это ви-
дим по растущему из года в год 
количеству преступлений, совер-
шенных указанным способом, и их 
разнонаправленности. В практике 
есть пример расследования уго-
ловного дела по факту убийства 
двух лиц, организованного в сети 
Интернет. 

Определенным ноу-хау преступ-
ников стали технологии искус-
ственного интеллекта, который 
они все чаще используют в проти-
воправных целях. Например, ней-
росети стали мощным инструмен-
том, позволившим существенно 
повысить эффект от ранее извест-
ных видов киберпреступлений, а 
также породившим новые виды 
преступных деяний. 

В связи с этим мы понимаем, что 
современные технологии искус-
ственного интеллекта открывают 
новую главу в эволюции кибер-
преступности и, несомненно, ста-
новятся фактором, влияющим на 
баланс сил между правоохраните-
лями и преступниками. 

Поэтому, высоко оценивая воз-
можности искусственного интел-
лекта при обработке больших объе-
мов данных, в работе с цифровыми 
следами преступлений и в целом  
с электронной информацией, сот
рудники нашего ведомства приме-
няют целый комплекс существую-
щих возможностей в этой сфере.

Например, ведется поиск и анализ 
цифровых следов и иной кримина-
листически значимой информации 
о расследуемых преступлениях 
в ИКТ-пространстве. Проводятся 
исследования в области крими-
налистической техники, предназ
наченной для поиска, фиксации и 

Сегодня следственные 
органы уже разработали 

необходимую методику, 
выработали тактику, 
позволяющую расследовать 
сложные по механизму 
совершения преступления, 
связанные с дистанционными 
хищениями.
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изъятия цифровых следов. Наши 
специалисты могут улучшать ка-
чество данных о следах преступле-
ний, зафиксированных в цифровом 
формате. Разрабатываются систе-
мы поддержки принятия решений 
(построение поисковых портретов 
преступников и др.) и автоматиза-
ции технических операций в работе 
следователя (перевод устной речи  
в письменную).

— Какие сложности возникают 
в процессе расследования кибер-
мошенничества и какие способы 
противостояния злоумышленни-
кам уже показали свою эффектив-
ность? 

— Оценка деятельности След-
ственного комитета на данном 
направлении позволяет отме-
тить, что качество ведомственно-
го предварительного следствия 
находится на стабильно высоком 

уровне. Общий объем раскрытых 
и расследованных преступлений 
растет пропорционально повы-
шению числа зарегистрирован-
ных деяний. 

Поэтому особых сложностей  
в расследовании киберпреступле-
ний не отмечается. При этом коли-
чество уголовных дел, связанных 
с хищением денежных средств 
граждан, в общем количестве 
расследованных следователями 
ведомства деяний, связанных с 
использованием ИКТ, не является 
предопределяющим ввиду уста-
новленной подследственности.

Несмотря на это, есть ряд про-
блем, с которыми сталкиваются 
следователи ведомства при рас-
следовании преступлений, со-
вершаемых с использованием 
ИКТ. Это сложности во взаимо-
действии с операторами связи, 
зарубежными площадками  — ор-

ганизаторами распространения 
информации и иными провайде-
рами интернет-услуг. 

Вместе с тем принимаемые се-
годня государством комплекс-
ные меры по регулированию 
деятельности таких постав-
щиков информации уже дают 
результаты. Следственный ко-
митет, основываясь на склады-
вающейся следственной практи-
ке, принимает активное участие 
наряду с иными федеральными 
органами власти в совершен-
ствовании законодательства  
в сфере информационно-комму
никационных технологий. 

— Как Следственный комитет 
взаимодействует с другими госу-
дарственными органами в борьбе  
с финансовыми мошенничества-
ми, в том числе с финразведкой? 

— Между Следственным комите-
том и другими правоохранитель-
ными структурами по данному 
направлению налажено эффек-
тивное сотрудничество. Межве-
домственное взаимодействие ор-
ганизовано как в рамках общих 
мероприятий, включая совмест-
ные совещания, заседания рабо-
чих групп, семинары, так и по кон-
кретным материалам проверок  
и уголовным делам.

Основными формами такой ра-
боты являются организация опе-
ративного сопровождения рас-
следования совершенных или 
подготавливаемых преступлений; 
создание межведомственных 
следственно-оперативных групп; 
осуществление в соответствии  
с поручениями следователей опе-
ративно-розыскных мероприятий 
по конкретным уголовным делам; 
проведение совместных опера-
тивных совещаний по вопросам 
планирования и проведения опе-
ративно-розыскных мероприя-
тий, следственных и иных процес-
суальных действий.

При расследовании преступле-
ний в сфере экономики и корруп-
ционных преступлений, а также 

Качество ведомственного предварительного 
следствия находится на стабильно высоком 

уровне. Общий объем раскрытых и расследованных 
преступлений растет пропорционально повышению 
числа зарегистрированных деяний.
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фактов легализации доходов, 
полученных преступным путем, 
важное значение имеет взаи-
модействие с органами Росфин-
мониторинга. В  процессе нашей 
совместной работы обнаружи-
ваются незаконные финансовые 
операции и многоступенчатые 
финансовые схемы, удается по-
лучить важную информацию для 
расследования сложных корруп-
ционных преступлений, связан-
ных в том числе с хищениями 
бюджетных средств.

— Учитывая всплеск использова-
ния новых технологий в преступ-
ных целях, принимаются ли меры 
для повышения квалификации сле-
дователей, занимающихся таки-
ми делами? 

— Следователи — это первые 
лица, которые должны показы-
вать пример своей грамотностью 
и компетентностью в этих делах 
и быть на два шага впереди пре-
ступников. Поэтому повышению 
квалификации наших сотрудников 
уделяется повышенное внимание.

Методика и рекомендации по 
профилактике преступлений, 
в том числе совершенных с ис-
пользованием ИКТ, регулярно 
доводятся до следователей по 
результатам изучения смежных 
направлений в работе в рамках 
учебных занятий по профессио-
нально-должностной подготовке. 

В территориальных следствен-
ных органах ежемесячно прово-
дятся стажировки следователей, 
в ходе которых уделяется особое 
внимание проблемным аспектам 
расследования преступлений 
обозначенной категории. К таким 
занятиям привлекаются и специа
листы из других компетентных ве-
домств. 

Представители Следственного 
комитета принимают участие в 
учебных курсах, организуемых 
ежеквартально по инициативе 
Центрального банка Российской 
Федерации для правоохранитель-
ных органов по вопросам про-

тиводействия преступлениям в 
кредитно-финансовой сфере с он-
лайн-подключением удаленных 
регионов.

В занятиях для следователей 
участие принимают также специа
листы ФНС и Росфинмониторинга. 
Взаимодействие на данном на-
правлении ориентировано на ос-
вещение актуальных вопросов де-
ятельности в финансовой сфере.

Для повышения профессио-
нального уровня сотрудников 
Следственного комитета ведом-
ственными образовательными 
учреждениями внедряются новые 
подходы к организации процес-
са обучения. Созданы кафедры 
информационных технологий и 
организации расследования ки-
берпреступлений, где реализуют-
ся соответствующие программы 
повышения квалификации.

Регулярно осуществляется 
обмен опытом и наилучшими 
практиками по расследованию 
преступлений, в том числе совер-
шенных с использованием ИКТ, в 
формате прохождения тематиче-
ских научно-практических меро-
приятий, стажировок, обучающих 
семинаров (курсов) сотрудниками 
следственных органов Следствен-
ного комитета и представителя-
ми правоохранительных органов 
иностранных государств.

— Телефонные мошенники гово-
рят напрямую с жертвой, поэто-
му зачастую используют методы 
социальной инженерии для обма-
на и даже запугивания. Можно ли 
предостеречь население от пси-
хологических манипуляций и какие 
профилактические меры могут 
быть эффективны? Какую роль 

играют финансовая грамотность 
населения и информированность о 
схемах мошенничества в предот-
вращении этих преступлений?

— Если каждый гражданин бу-
дет осведомлен о возможностях 
финансовых организаций, предо-
ставляемых ими услугах и спо-
собен отличить советы специа
листов от действий мошенников, 
риски, что он станет жертвой 
преступления, минимальны. И  к 
настоящему времени на госу-
дарственном уровне разработан 
целый комплекс мер, при исклю-
чительном соблюдении которых 
наши граждане уже будут защи-
щены и не должны попасть на 
удочку к мошенникам.

В Следственном комитете осо-
бое внимание уделяется профи-
лактической работе с населени-
ем, повышению уровня правовой 
и финансовой грамотности граж-
дан. В  качестве механизмов ре-
ализации обозначенных мер во 
всех подразделениях ведомства 
используются различные способы 
и площадки распространения ин-
формации, привлекаются к учас
тию иные заинтересованные ве-
домства, службы и организации, в 
том числе общественные. Кроме 
того, мы активно информируем 
общество через СМИ и соцмедиа 
о работе по противодействию 
обозначенным преступлениям.

В профилактических целях пред-
ставители ведомства на посто-
янной основе посещают различ-
ного уровня образовательные и 
учебные учреждения, в которых 
организуются познавательные 
лекции, семинары, а также кру-
глые столы и другие тематические 
мероприятия. 

На государственном уровне разработан 
целый комплекс мер, при исключительном 

соблюдении которых наши граждане уже будут 
защищены и не должны попасть на удочку  
к мошенникам.
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И зменения, обусловлен-
ные глобальной цифро-
визацией и развитием ИТ-
технологий, затронули все 

сферы экономической, обществен-
ной и частной жизни граждан и 
стали причиной новых рисков в 
сфере финансовой безопасности. 
Это потребовало принятия соот-
ветствующих мер реагирования на 
государственном уровне. 

Указом Президента России от 
7 мая 2024 г. № 309 «О националь-
ных целях развития Российской 
Федерации на период до 2030 года 
и на перспективу до 2036 года» 
предусмотрено создание системы 
эффективного противодействия 
преступлениям, совершаемым с 
использованием информационно-
коммуникационных технологий 
(далее — ИКТ ), и снижения ущерба 
от их совершения.

Вопросы повышения эффек-
тивности противодействия пре-
ступлениям, совершаемым с ис-
пользованием ИКТ, в 2024 году 
рассматривались на оперативном 
совещании Совета Безопасности 
Российской Федерации (23 августа 

2024 г.) и Координационном сове-
щании руководителей правоохра-
нительных органов Российской Фе-
дерации (10 октября 2024 г.).

Отмечалось, что указанные пре-
ступления с каждым годом зани-
мают все более заметное место в 
структуре всех зарегистрирован-
ных противоправных деяний, а их 
удельный вес превышает 30%. 

Важнейшим шагом стала разра-
ботка Концепции государствен-
ной системы противодействия 
противоправным деяниям, совер-
шаемым с использованием ин-
формационно-коммуникационных 

В виртуальную среду переместилась основная масса различных преступных 
деяний в экономической сфере — лжеброкеры (практически все случаи),  
финансовые пирамиды (98%) и экономические мошенничества, а также 
нелегальная торговля запрещенными предметами и веществами, незаконный 
оборот наркотиков.

ОЛЕГ КРЫЛОВ: 
ТРАНСНАЦИОНАЛЬНЫЙ ХАРАКТЕР 
КИБЕРПРЕСТУПНОСТИ ДИКТУЕТ 
НЕОБХОДИМОСТЬ ПРОРАБОТКИ НОВЫХ 
ФОРМ МЕЖДУНАРОДНОЙ КООРДИНАЦИИ 

ОЛЕГ КРЫЛОВ
Первый заместитель  
директора Росфинмониторинга, 
ответственный секретарь 
Межведомственной рабочей 
группы по противодействию 
незаконным финансовым 
операциям 

Подавляющее боль-
шинство противоправных 
посягательств рассматри-
ваемой категории связано 
с кражами, мошенничеством, 
незаконным оборотом нар-
котиков и совершается с ис-
пользованием сети Интернет, 
а также средств мобильной 
связи. 
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технологий (утверждена распоря-
жением Правительства Российской 
Федерации от 30 декабря 2024 г. 
№ 4154-р), в том числе содержащей:
	� назначение, функции, принципы 

создания и функционирования 
государственной системы;

	� нормативно-правовое, науч-
но-техническое, информацион-
но-аналитическое, кадровое и 
организационно-штатное обес
печение создания и функциони-
рования государственной сис
темы;

	� критерии типизации и классифи-
кации основных видов правона-
рушений и преступлений, совер-
шаемых с использованием ИКТ;

	� основные направления совер-
шенствования деятельности по 
выявлению, раскрытию, пресе-
чению и предупреждению пра-
вонарушений и преступлений 
указанной категории; 

	� технологии, включая направле-
ния совершенствования мер ад-
министративной и уголовной от-
ветственности в зависимости от 
тяжести совершенных деяний;

	� механизмы координации и ор-
ганизации межведомственного 
взаимодействия государствен-
ных органов, организаций и ин-
ститутов гражданского общес
тва на данном направлении.

Эффективное предупреждение 
и пресечение правонарушений 
и преступлений, совершаемых с 
использованием ИКТ, в том числе 
легализации преступных дохо-
дов, финансирования террориз-
ма, предусматривает активное 
участие Росфинмониторинга (да-
лее  — Служба). Ведомство обла-
дает необходимыми возможнос
тями, силами и средствами для 
проведения мониторинга рисков 
в кредитно-финансовой системе, 
прогнозирования возникнове-
ния угроз противоправных по-
сягательств в информационном 
пространстве, своевременного 
обнаружения уязвимостей ре-
гуляторного и операционного 
характера, организации стаби-

лизирующего воздействия на 
криминогенную обстановку.

Анализ поступающей в Службу 
информации и материалов финан-
совых расследований позволяет 
выделить следующие факторы 
и обстоятельства, оказывающие 
существенное влияние на общее 
состояние правопорядка в рассма-
триваемой сфере. 

Недостатки нормативного регу-
лирования такой новейшей сферы, 
как оборот криптовалют, и возник-
шей вокруг этого оборота высоко-
технологической инфраструктуры. 
По сути, мы имеем дело с парал-
лельной расчетной системой, пер-
воначально предназначенной для 
виртуального сетевого простран-
ства, на которую в отсутствие регу-
ляторных норм можем оказывать 
весьма ограниченное влияние.

В противостоящей нам «профес-
сиональной» среде остро проявля-
ется ощущение вседозволенности, 
правового нигилизма, возможнос
ти осуществлять анонимную де-
ятельность, не боясь никаких по-
следствий. Это, в свою очередь, 
породило новые способы мошен-
нических действий и является од-
ной из причин значительного роста 
в последние годы использования 
платежных инструментов (платеж-
ных реквизитов) третьих лиц. 

47% 
составила доля переводов 
с участием физических 
лиц в общем объеме 
подозрительных операций  
в 2024 году. С участием граждан 
Российской Федерации сумма 
таких операций выросла  
в 1,6 раза, с участием 
нерезидентов — в 3,5 раза.

Рост объемов операций с участи-
ем физических лиц связан с повы-
шением доступности платежной 
инфраструктуры (P2P и Р2С перево-
ды), «выдавливанием» технических 
компаний из легальной экономики, 
в том числе в результате функцио-

нирования разработанной Банком 
России платформы «Знай своего 
клиента».

На этом фоне фиксируется и уве-
личение количества дропов, за-
действованных в различного рода 
расчетах и транзакциях, в том чис-
ле при использовании электронных 
средств платежей для проведения 
операций с онлайн-казино, крип-
тообменниками, для реализации 
мошеннических схем и обналичи-
вания. По сведениям нотариусов, 
наблюдается рост в 1,5 раза коли-
чества выданных доверенностей 
лицами с признаками дропов и объ-
емов проведенных ими операций.

Распространенность противо-
правных посягательств на сред-
ства граждан (дистанционное 
мошенничество), высокие объ-
емы преступных доходов, а также 
большой спрос на услуги по их 
легализации сформировали на 
территории России отдельный вид 
преступных групп – так называе-
мых дроп-сервисов.

Администраторы данных теневых 
платформ, аккумулируя платежные 
инструменты (платежные рекви-
зиты) третьих лиц, вовлекаемых 
в противоправную деятельность, 
предлагают полную инфраструк-
туру для отмывания преступных 
доходов, включая электронные 
средства платежа, услуги по раз-
блокировке денежных средств в 
банках, обналичиванию, перевоз-
ке наличности, а также конверта-
ции в криптовалюту. 

В последнее время ряды дропов 
активно пополняются за счет не-
совершеннолетних и иностран-
цев. При этом результативность 
принимаемых компетентными 
органами профилактических мер 
снижает распространение кон-
тента, продвигающего практики 
недобросовестного финансового 
поведения, применение кримина-
лом методов социальной инжене-
рии и специальных технических 
средств, позволяющих преступ-
никам сохранять свою аноним-
ность. 
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Ситуация усугубляется тем, что 
современные технологии обеспе-
чивают экстерриториальность де-
ятельности, имеют место попытки 
уйти от ответственности в рамках 
применения национального пра-
ва. При проведении финансовых 
расследований Службой было уста-
новлено более 400 криптобирж, 
обслуживавших наших граждан, и 
лишь несколько десятков из них — 
российские.

Таким образом, сама специфика 
подготовки и совершения ИКТ-
преступлений ставит перед финан
совой аналитикой основную за-
дачу: деанонимизация участников 
подозрительных операций и  уста-
новление цепочек их взаимо
действия.

Транснациональный характер ор-
ганизованной киберпреступности 
диктует необходимость проработ-
ки новых форм международной 
координации и взаимодействия, 
создания особых институтов вза-
имной помощи с учетом практи-
чески мгновенного перемещения 
денежных средств в рамках юрис-
дикций многих стран.

Принимая во внимание под-
верженность финансовой сферы 
противоправным манипуляциям, в 
которые вовлекаются физические 
лица (в том числе несовершенно-
летние и нерезиденты), вопросы 
повышения эффективности проти-
водействия дропперству детально 
изучались на заседаниях Межве-

домственной рабочей группы по 
противодействию незаконным 
финансовым операциям (далее — 
МРГ) под председательством ру-
ководителя Администрации Пре-
зидента Российской Федерации  
А.Э. Вайно, состоявшихся в 2023 и 
2025 годах.

МРГ разработан комплекс 
мер по противодействию 
незаконным финансовым 
операциям, совершаемым  
с использованием дропов:

	� введение уголовной ответ-
ственности за неправомер-
ное предоставление другим 
лицам и использование в ин-
тересах других лиц банков-
ских (платежных) карт и иных 
электронных средств плате-
жа, а также их незаконное 
приобретение и использова-
ние лицами, не являющими-
ся держателями таких элек-
тронных средств платежа;

	� разработка и реализация 
механизма ограничения ко-
личества открываемых (вы-
даваемых) физическому лицу 
платежных карт;

	� повышение эффективности 
мер противодействия кре-
дитными организациями 
незаконным финансовым 
операциям, в том числе пре-
доставление им права на от-
каз от заключения договора 
банковского счета (вклада) с 
клиентом — физическим ли-
цом и расторжение указанно-
го договора;

	� централизация базы данных 
документов, удостоверяю-
щих личность иностранных 
граждан, временно пребы-
вающих и временно или по-
стоянно проживающих в Рос-
сийской Федерации, а также 
установление доступа кре-
дитных организаций к ука-
занному централизованному 
ресурсу;

	� введение запрета на заклю-
чение договоров на оказание 
банковских услуг, а также от-
крытие счетов иностранным 
гражданам с использовани-
ем ими пластиковых ID-карт, 
удостоверяющих личность, 
за исключением националь-
ных паспортов;

	� создание единой базы дан-
ных электронных средств 
платежа и их идентификато-
ров (банковские карты, теле-
фонные номера, счета), раз-
мещаемых в сети Интернет, 
социальных сетях и мессен-
джерах для проведения про-
тивоправных операций.

Подготовлен комплекс мер  
по совершенствованию системы 
профилактики безнадзорности и 
правонарушений несовершенно-
летних, предусматривающих не 
только реализацию совместных 
мероприятий по выявлению, до-
кументированию и расследова-
нию преступлений, связанных с 
вовлечением несовершеннолет-
них в теневые финансовые схе-
мы, но и проведение на систем-
ной основе профилактической 
работы в отношении каждого 
несовершеннолетнего с привле-
чением Минпросвещения России, 
Минобрнауки России, Росмолоде-
жи, профильных правительствен-
ных комиссий.

Полагаю, что дальнейшее прак-
тическое воплощение обозна-
ченных инициатив позволит 
оперативно стабилизировать 
обстановку, создаст условия для 
успешной реализации межве-
домственных мероприятий по 
предупреждению, выявлению и 
пресечению преступлений, со-
вершаемых с использованием 
ИКТ, а также существенно затруд-
нит использование банковских 
карт, оформленных на подстав-
ных лиц. 

В виртуальную среду 
переместилась основная 
масса ряда преступных дея-
ний в экономической сфере — 
лжеброкеры (практически все 
случаи), финансовые пира-
миды (98%) и экономические 
мошенничества, а также неле-
гальная торговля запрещен-
ными предметами и веще-
ствами, незаконный оборот 
наркотиков.
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— Каковы ваши впечатления от Пленарного заседания в Москве?
— ЕАГ всегда задает планку, и во время председательства Россий-

ской Федерации в ЕАГ мы снова видим улучшения. Продуктивное 
сотрудничество на площадке Евразийской группы, представляемые 
инициативы позволяют своевременно справляться с рисками, а 
именно со схемами отмывания денег и финансирования терроризма. 
Интересно наблюдать за техническими дискуссиями, направленны-
ми на предупреждение различных типов современных финансовых 
преступлений, например использования криптовалюты в противо-
правной деятельности, налоговых схем, незаконного оборота нар-
котиков и других. Я выражаю признательность стране-председателю  
и государствам – членам ЕАГ за работу и постоянное развитие. 

В эпоху высоких 
технологий финансовые 
преступления стали 
транснациональными, что 
требует от международного 
сообщества новых подходов 
и скоординированных 
действий. 
На полях Пленарной сессии 
ЕАГ редакция журнала  
«Финансовая безопасность» 
побеседовала с Сулейманом 
Аль-Джабрином, 
исполнительным 
секретарем МЕНАФАТФ, 
о борьбе с финансовым 
мошенничеством в условиях 
глобальной цифровизации. 
Эксперт поделился  
своими впечатлениями  
от работы ЕАГ и рассказал  
о совместных инициативах, 
а также уязвимостях, 
которыми пользуются 
мошенники, и ключевой 
роли международного 
сотрудничества  
в противодействии  
этим угрозам.

МЕНАФАТФ: БОРЬБА  
С ФИНАНСОВЫМ МОШЕННИЧЕСТВОМ  
В ЦИФРОВУЮ ЭПОХУ



Безопасность без границ. Международное сообщество в борьбе с мошенничеством 

16 ФИНАНСОВАЯ БЕЗОПАСНОСТЬ     Июнь, 2025     № 46

— Совместный форум ЕАГ- 
МЕНАФАТФ был посвящен циф-
ровым активам и новым тех-
нологиям в сфере финансовой 
безопасности. Какие угрозы пред-
ставляют новые технологии для 
глобальной финансовой безопас-
ности? 

— Говоря о финансовой без-
опасности, следует отметить, 
что традиционные финансовые 
преступления уже стали транс-
граничными, а с процессами 
цифровизации они охватывают 
все больше стран и континентов. 
Это придает особую важность 
сотрудничеству на региональ-
ном и международном уровнях. 
Евразийский регион и Ближний 
Восток, находясь в непосред-
ственной близости друг от дру-
га, сталкиваются с различными 
аспектами финансовых преступ
лений. Подобные форумы не-
обходимы для обмена опытом, 
потому что мы служим одной 
цели — предотвращению финан-
совых преступлений. Проведе-
ние такого форума крайне важно 
для того, чтобы учитывать теку-
щие риски и их трансформацию. 
Мы надеемся, что это сотрудни-
чество будет продолжено. 

— В современном мире одной 
из самых опасных угроз, непо-
средственно затрагивающих 
общественность, являются мо-
шенники и финансовые махина-
ции. Какие виды мошенничества 

наиболее актуальны для региона 
МЕНА? 

— Финансовое мошенниче-
ство — это один из самых быстро 
меняющихся рисков. Как только 
мы фиксируем одну схему, появля-
ется новый способ мошенничес
тва, например с применением 
мессенджеров или электронной 
почты. Преступники нацелены на 
наиболее уязвимых граждан  — 
на тех, кто плохо ориентируется в 
технологиях, в частности, пожи-
лых людей. Для них простой пере-
ход по ссылке может обернуться 
утечкой данных. Самый большой 
риск находится в наших руках — 
в наших телефонах, любых при-
ложениях, системах обмена со-
общениями, электронной почте. 
Даже нам, экспертам, следует  
с осторожностью относиться к 
этим рискам. Опять же, преступ-
ники очень быстро адаптируют-
ся, вот почему нам нужно не от-
ставать и постоянно обучаться. 

Кампании по повышению осве-
домленности обычно носят разо-
вый характер, в то время как не-
прерывное обучение необходимо 
для того, чтобы люди осознавали 
быстро меняющийся характер 
угроз. Мошенники обычно ис-
пользуют новые технологии, по-
стоянно изобретая новые спосо-
бы манипулирования людьми. 
Поэтому государственные струк-
туры должны идти в ногу с тем-
пами развития новых техноло-
гий, брать их на вооружение для 

борьбы с финансовыми преступ
лениями, не допускать, чтобы 
люди теряли свои деньги, попада-
ясь на удочку злоумышленников. 
Государственные учреждения, ис-
пользующие новые технологии, 
работают на двух фронтах: выяв-
ляют правонарушения и отсле
живают инновации. Действия с 
обеих сторон жизненно необхо-
димы для того, чтобы мы не да-
вали преступникам возможности 
воспользоваться преимущества-
ми новых технологий. 

— Важно ли координировать 
усилия на международном уровне 
и адаптировать национальные 
стратегии к глобальной между-
народной стратегии по борьбе  
с мошенничеством и финансовы-
ми преступлениями? 

— Несмотря на то, что важно по-
нимать специфику страны и наци-
ональные риски, с которыми она 
сталкивается, современные финан-
совые преступления носят транс-
граничный характер. Государства 
должны взаимодействовать друг 
с другом, чтобы прогнозировать 
риски, быть в курсе их источников 
и вырабатывать меры реагирова-
ния. Готовность к коммуникации 
обеспечивает профилактику — как 
говорится, одной рукой узла не за-
вяжешь. Знание источника риска 
и тех, кто ему подвержен, создает 
основу для эффективной борьбы  
с преступниками.

Государственные учреждения, использующие новые технологии, 
работают на двух фронтах: выявляют правонарушения  

и отслеживают инновации. Действия с обеих сторон жизненно 
необходимы для того, чтобы мы не давали преступникам 
возможности воспользоваться преимуществами новых технологий. 



17 № 46       Июнь, 2025      ФИНАНСОВАЯ БЕЗОПАСНОСТЬ 

— Какие схемы финансового мо-
шенничества наиболее распро-
странены в юрисдикциях ГИАБА? 

— ГИАБА работает в запад-
ной части Африки и объединяет  
17 государств. В этих странах 
большинство финансовых пре-
ступлений, которые мы наблю-
дали, связаны с интернет-мошен-
ничеством, преимущественно 
среди молодежи. 

Такие аферы подразделяются на 
две категории. Первая классифи-
цируется как мошенничество с 
авансовыми платежами, вторая 
известна как «романтическое мо-
шенничество». Мошенничество 
с авансовыми платежами может 
быть связано с финансовыми  

Развитие информационных технологий стирает границы 
между юрисдикциями. При этом каждый регион  
обладает определенными особенностями и сталкивается  
с уникальными вызовами. 
Глава нигерийского офиса и исполняющий обязанности  
главы по коммуникациям и адвокации 
Межправительственной группы по борьбе с отмыванием 
денег в Западной Африке (ГИАБА) Мелайе Тимоти Феми  
рассказал редакции журнала «Финансовая безопасность»  
о региональной специфике, преимуществах 
международного сотрудничества, а также мерах Группы  
по просвещению населения. Именно просвещение, 
по мнению эксперта, способно предотвратить 
правонарушение, уберегая потенциальную жертву  
и предостерегая злоумышленников. 

ПРЕСТУПЛЕНИЮ НЕ НУЖНА ВИЗА: 
ПОДХОД ЗАПАДНОЙ АФРИКИ К БОРЬБЕ  
С ФИНАНСОВЫМ МОШЕННИЧЕСТВОМ
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пирамидами, переводом грязных 
денег через чужой счет с целью от-
мывания. Мошенники убеждают 
людей под разными предлогами, 
в том числе предлагая определен-
ный процент в качестве платы за 
контроль над счетами. Уязвимые и 
легко поддающиеся влиянию груп-
пы населения соглашаются участ
вовать в этом процессе. Несмотря 
на то, что большинство преступ-
ников просят перевести довольно 
небольшую сумму — от 100 до 500 
долларов, — их жертвами становят-
ся множество людей, в результате 
чего мошенники получают огром-
ные суммы.

«Романтическое мошенничес
тво» обычно подразумевает такую 
схему: молодые люди знакомятся 
с одинокими пожилыми женщина-
ми, в ходе общения признаются им 
в любви и в определенный момент 
начинают просить у них деньги. 
Некоторые аферисты выманивают 
небольшие суммы у нескольких 
женщин, в то время как другие уго-
варивают перевести крупные сум-
мы. Например, в нашей практике 
была женщина, которая перевела 
300 тысяч долларов. Связь прекра-
щается, как только преступники 
получают деньги.

— Как вы оцениваете проблему 
угроз кибербезопасности в контек-
сте финансовых преступлений и 
схем мошенничества? 

— Угрозы кибербезопасности не 
так распространены, как другие 
виды угроз, с которыми мы стал-
кивались. Однако в настоящее 
время есть риски похищения дан-
ных. Преступник получает конт
роль над данными организации 
и требует выкуп, но даже если 
вымогателю платят, происходят 
утечки. Кибератака может иметь 
разрушительные последствия. 
Например, безопасность данных 
финансовых учреждений очень 
важна, поэтому в случае взлома 
люди могут получать фальшивые 
инструкции по платежам, что мо-
жет привести к серьезным нару-

шениям общей финансовой без-
опасности. 

Угрозы кибербезопасности также 
усугубляют последствия традици-
онного мошенничества. И иногда 
это вопрос морали. Фактически 
преступник похищает личность и 
использует ее данные для доступа 
к информации на разных серверах. 
Таким образом, киберинструмен-
ты стимулируют деятельность мо-
шенников. 

Органы безопасности работают 
очень усердно, и им удается отсле-
живать, блокировать и задерживать 
большое количество тех, кто совер-
шает подобные преступления.

 
— Важно ли использовать новые 

технологии в борьбе с преступни-
ками? 

— Действительно, технологии — 
это инструмент, который можно 
использовать во благо. Например, 
подразделения финансовой раз-
ведки в регионе внедряют искус-
ственный интеллект для анализа 
данных, поскольку это дает опре-
деленную свободу действий: ИИ 
способен выполнять работу, кото-
рая обычно занимает 4 дня, за пару 
часов. 

Новые технологии служат на 
пользу регулирующим органам. 
Например, искусственный интел-
лект может быть использован для 
отслеживания транзакций. Уже 
разработан ряд инструментов. 
В частности, goAML — это про-
граммное обеспечение для ана-
лиза отчетов о подозрительных 
транзакциях. Применение таких 
инструментов помогает упорядо-
чить, классифицировать информа-
цию и передавать ее в ПФР. Кроме 
того, правоохранительные органы 
используют искусственный интел-
лект для выслеживания, иденти-
фикации преступника, определе-
ния местоположения по IP-адресу, 
деактивации устройства. 

Таким образом, технологии — это 
полезный инструмент для борьбы 
с преступниками, и их игнориро-
вание может привести к тому, что 

компетентные органы проиграют в 
битве с незаконной деятельностью.

 
— Существует ли в рамках ГИАБА  

инициатива, направленная на 
борьбу с финансовым мошенниче-
ством? 

— В своей работе мы делаем ак-
цент на профилактических мерах. 
Профилактика лучше лечения: 
если вы предотвращаете, вам не 
нужно будет лечить. 

Одна из важнейших задач, кото-
рую необходимо решить, — это за-
хватить внимание потенциальных 
преступников и будущих жертв 
до того, как они станут таковыми. 
Здесь важно вести просветитель-
скую работу. 

Представьте себе типичную фи-
нансовую пирамиду. Мошенники 
просят вложить 1 тысячу рублей, 
чтобы получить 3 тысячи рублей. 
Сам человек, его друзья, коллеги и 
родственники попадают в ловуш-
ку, и в итоге оказывается, что в нее 
вовлечено уже 10 тысяч человек. 
Что в итоге происходит? Все деньги 
пропали. 

Именно поэтому мы привлекаем 
внимание, обучаем, просвещаем 
молодых людей, повышаем их ос-
ведомленность, организуем про-
граммы для школьников, выпуск-
ников и реализуем неформальные 
программы для молодого поколе-
ния с целью убедиться, что они по-
нимают закономерности, методы и 
тенденции. 

Одна из 
важнейших 

задач, которую 
необходимо решить — 
это захватить внимание 
потенциальных 
преступников и будущих 
жертв до того, как они 
станут таковыми. 
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В секретариате ГИАБА мы 
проводим работу по выяв-
лению тенденций, методов и 
подходов, а также разработ-
ке контента для молодежи. 

Осознание того, как изме-
няются тенденции, развива-
ются новые методы соверше-
ния преступлений, с одной 
стороны, не позволяет лю-
дям становиться жертвами.  
С другой стороны, преступ-
ники осознают негативные 
последствия участия в пре-
ступной деятельности. Мы 
пытаемся донести до них, 
что негативные последствия 
будут серьезнее, чем вы-
годы, которые они получат.  
В конечном счете они ока-
жутся в тюрьме или даже 
в камере смертников. Это 
может повлиять на имидж 
их страны, общества, окру-
жения. Наконец, деньги, 
которые они пытались украсть, 
будут возвращены в рамках про-
цедуры возврата активов. Прак-
тика возврата активов позволяет 
разоблачить мотив преступления, 
уничтожить представление о по-
тенциальной выгоде. 

— Важно ли международное со-
трудничество для борьбы с тако-
го рода преступлениями? 

— На практике международное 
сотрудничество чрезвычайно важ-
но. Я бы даже сказал, что оно обя-
зательно для достижения успеха 
в борьбе с преступностью. Прес
тупник может фактически жить в 
Африке и пытаться обмануть кого-
то, кто живет в России, и наоборот. 
Если мы не будем делиться инфор-
мацией и разведданными, мы даем 

им шанс добиться своих корыстных 
целей. Сотрудничество на между-
народной арене также важно для 
внедрения новых технологий — 
для совершения преступлений не 
требуются визы. Мошенничество 
с помощью телефонных звонков, 
ловушки в социальных сетях не 
зависят от границ государств. Мы 
должны попытаться создать сре-
ду, в которой мы сможем работать 
вместе без ограничений.

Я приведу практический пример. 
Однажды человек совершил пре-
ступление через финансовое уч-
реждение в Африке, а затем деньги 
были переведены в другую афри-
канскую страну. Однако, поскольку 
в этих странах уже существует так 
называемая взаимная правовая 
помощь, подразделение финан-

совой разведки в первой стране 
связалось с финансовым учреж-
дением, чтобы остановить тран-
закции и наложить запрет на спи-
сание и перевод средств, чтобы 
предотвратить вывод денег через 
континенты. Благодаря взаимной 
правовой помощи с органами дру-
гих юрисдикций властям удалось 
обнаружить преступника и день-
ги. Если бы страны не работали со-
обща, преступник бы скрылся.

Этот пример подчеркивает важ-
ность совместной работы и взаи-
модействия в создании более без-
опасного мира для всех нас. Когда 
в одной стране возникают про-
блемы, они возникают повсюду. 
Африканская пословица гласит: 
«Тот, кто бросит камень на рынке, 
попадет в своего родственника».

Я особенно восхищен сотрудничеством на Пленарном 
заседании ЕАГ. Мы стали свидетелями партнерства между 

регионами, между разными региональными группами по 
типу ФАТФ, логистика и гостеприимство на этом мероприятии 
превосходные. 
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— Госпожа Зита, каковы ваши 
впечатления от Пленарной неде-
ли ЕАГ? 

— Я узнала о многих идеях, кото-
рые мы можем применить в нашем 
регионе. Особенно интересен Фо-
рум парламентариев, потому что 
это новая область для нашей ре-
гиональной группы по типу ФАТФ. 
Важно, чтобы мы привлекали пар-
ламентариев государств-членов, 
особенно в контексте следующего 
раунда оценки. Такой формат рас-
ширяет технические возможности 
парламентариев с целью лучшего 
понимания этих сложных проблем 
и путей их решения, и тогда про-
цесс принятия законодательства 
становится проще.

Совместная инициатива ЕАГ 
и МЕНАФАТФ также впечатляет.  
ЕСААМЛГ могла бы присоединить-
ся к сотрудничеству в рамках это-
го формата. Уверена, наши члены 
оценят возможность взаимодей-
ствия. Более того, сотрудничество 
между РГТФ необходимо для уси-
ления обмена знаниями, в част-
ности лучшими практиками и экс-
пертизой в различных областях.

Глобальная антиотмывочная система основана на правилах и принципах, единых для 
всех субъектов. При этом региональный контекст очень важен: все государства имеют 
свои особенности и свой потенциал, что требует разных подходов. В интервью на 
полях 42-й недели ЕАГ в Москве Фикиле П. Зита, исполнительный секретарь Группы 
по борьбе с отмыванием денег в Восточной и Южной Африке (ЕСААМЛГ), подчеркнула 
различия между странами Группы с точки зрения их уровня развития, ограниченности 
ресурсов и потенциала, а также региональных особенностей, учитывая, что 
большинство государств являются странами с низким потенциалом.

ФИКИЛЕ П. ЗИТА:  
ГЛОБАЛЬНАЯ ЗАДАЧА — ОБЕСПЕЧИТЬ 
СОТРУДНИЧЕСТВО МЕЖДУ СТРАНАМИ  
С УЧЕТОМ ИХ ПОТЕНЦИАЛА
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Преступления, связанные с ОД/ФТ,  
имеют трансграничный харак-
тер, выходя за рамки одной 
юрисдикции. Государствам сле-
дует учиться у передовых ан-
тиотмывочных систем, чтобы 
укреплять национальные ре-
жимы, внедрять современные 
меры и обеспечивать устойчи-
вость финансовых структур. 

— Что наиболее привлекло 
ваше внимание в ходе Пленарной 
недели? 

— Процесс принятия решений. 
Он проходит быстрее из-за числен-
ности ЕАГ — ЕСААМЛГ имеет боль-
ший членский состав, объединяя 
21 юрисдикцию. Роль Секретари-
ата ЕАГ также достаточно велика, 
мы видим доверие к Секретариату 
и, следовательно, отличную орга-
низацию РГТФ. 

— В чем, на ваш взгляд, заключа-
ется важность сотрудничества 
между региональными группами 
по типу ФАТФ (РГТФ)? 

— Сотрудничество между РГТФ 
и обмен опытом очень важны. 
Например, я возглавляю один из 
проектов ФАТФ в рамках Группы 
глобального сетевого сотрудни-
чества (GNCG), который призван 
усилить влияние региональных 
групп в ФАТФ. Инициативы, спо-
собствующие совместной работе, 
помогут увеличить вес нашего 
голоса и внедрить наши иници-

ативы в практику. Иногда стан-
дарты сложно имплементировать  
в странах с низким потенциалом.  
В нашем регионе по-прежнему 
много государств с экономикой, ос-
нованной на наличности, со своими 
вызовами, в том числе ограничен-
ностью ресурсов. Например, отчет-
ность о подозрительных операци-
ях будет отличаться от отчетности 
в странах с развитой экономикой и 
усовершенствованными финансо-
выми системами для различных уч-
реждений. Странам, включенным в 
«серый» список, особенно трудно 
продемонстрировать свои улучше-
ния. Например, в развитых странах 
с передовыми системами отчет-
ность поступает из секторов с иной 
структурой. В ряде наших юрисдик-
ций субъекты сектора установлен-
ных нефинансовых предприятий и 
профессий (DNFBP) или сектора не-
движимости управляются как пра-
вило одним лицом  — иногда это 
только вы и ваш портфель.

При таком сценарии они не могут 
позволить себе нанять комплаенс-
специалистов, внедрить руковод-
ства, при этом несут такие же обя-
зательства, как и любая крупная, 
хорошо структурированная орга-
низация, располагающая соответ-
ствующими сотрудниками. 

В Восточной и Южной Афри-
ке ландшафт рисков довольно 
разнообразен. В одних странах 
терроризм, в других — финанси-
рование терроризма, проблемы 
с платежными системами в ре-
зультате внедрения мер по сни-
жению рисков. Глобальная задача 
состоит в том, чтобы обеспечить 
сотрудничество между странами 
с разным уровнем развития. 
В случае Российской Федерации —  

у вас есть учебно-методический 
центр, вы проводите курсы, ко-
торые полезны для государств  —  
членов ЕАГ и других стран. Напри-
мер, мы знаем, что некоторые из 
наших сотрудников посещали ваш 
центр, и мы ценим это. 

— Что вы ожидаете от сотруд-
ничества РГТФ в будущем? 

— Я хочу, чтобы у нас были бо-
лее тесные связи, чтобы мы мог-
ли выступать единым фронтом, 
так как нам не хватает участия в 
процессе принятия решений. Од-
нако, если объединить все РГТФ, 
наш охват шире, чем сама ФАТФ. 
Вот почему нам необходимо про-
должать укреплять связи между 
региональными группами, чтобы 
можно было обсуждать эти во-
просы. 

Государствам 
следует 

учиться у передовых 
антиотмывочных 
систем, чтобы укреплять 
национальные режимы, 
внедрять современные 
меры и обеспечивать 
устойчивость 
финансовых структур. 
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Т ема Форума — «Управление 
рисками в эпоху новых тех-
нологий». Среди участников: 
руководители и специалис

ты надзорных органов, финансовых 
разведок, международных орга-
низаций и частного сектора из Ал-
жира, Бахрейна, Беларуси, Египта, 
Индии, Казахстана, Катара, Китая, 
Кыргызстана, Ливии, России, ОАЭ, 
Саудовской Аравии, Таджикиста-
на, Туркменистана, Узбекистана и 
Йемена. К работе подключились 

эксперты Контртеррористического 
комитета и Контртеррористическо-
го управления ООН, Нового банка 
развития.

На открытии Форума выступили 
председатель ЕАГ, директор Рос-
финмониторинга Юрий Чиханчин, 
вице-президент МЕНАФАТФ Его Пре-

восходительство Хамид Саиф Аль-
Зааби, исполнительный секретарь 
МЕНАФАТФ Сулейман Аль-Джабрин 
и исполнительный секретарь ЕАГ 
Сергей Тетеруков. Модератором 
Пленарной сессии стала замести-
тель директора Росфинмониторинга 
Галина Бобрышева.

Первое совместное мероприятие  
двух региональных групп по типу ФАТФ: 
ФОРУМ НАДЗОРНЫХ ОРГАНОВ  
И ЧАСТНОГО СЕКТОРА ПОД ЭГИДОЙ ЕАГ 
И МЕНАФАТФ ПРОШЕЛ В МОСКВЕ

В Москве прошел 
Совместный 
форум надзорных 
органов и частного 
сектора под эгидой 
Евразийской группы 
по противодействию 
легализации 
преступных доходов 
и финансированию 
терроризма (ЕАГ)  
и Группы разработки 
финансовых мер борьбы  
с отмыванием денег  
на Ближнем Востоке  
и в Северной Африке 
(МЕНАФАТФ). Это первое 
совместное мероприятие 
двух региональных групп 
по типу ФАТФ. 

Программа форума включила панельные дискуссии  
«Тренды будущего: глобальные вызовы и угрозы цифровизации», 
«Как узнать своего клиента в цифровом мире» и «Марафон  
или спринт: управление рисками будущего». На повестке  
дня вопросы противодействия киберпреступлениям  
и использованию виртуальных активов в преступных целях, 
развитие международного сотрудничества в цифровом мире, 
синергия антифрода и AML-систем, применение искусственного 
интеллекта и машинного обучения, социальная инженерия 
как фактор вовлечения в теневую деятельность, риск-
ориентированный надзор, криптокомплаенс и другие темы.
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Итоги Форума закреплены в совместных рекомен-
дациях ЕАГ и МЕНАФАТФ. Мероприятие позволило 
представителям региональных групп по типу ФАТФ 
обменяться опытом и лучшими практиками надзор-
ной деятельности. Участники подтвердили готов-
ность к дальнейшему развитию партнерских отно-
шений для минимизации рисков в антиотмывочной 
сфере и борьбы с финансовыми преступлениями. 

Юрий Чиханчин поблагодарил коллег из МЕНА-
ФАТФ за совместную работу и координацию общих 
усилий в подготовке Форума, отметив ключевую 
роль взаимодействия представителей региональ-
ных групп по типу ФАТФ в развитии национальных 
антиотмывочных систем, обмене знаниями и луч-
шими практиками в области государственно-част-
ного партнерства. 

«Преступники активно втягивают граждан в не-
законную деятельность, используя такие возможно-
сти новых технологий, как скорость, анонимность 
и трансграничность. И порой граждане доверяют 
злоумышленникам больше, чем властям. Транснаци-
ональная преступность становится одной из важ-
нейших угроз. Это требует ответных мер по вовле-
чению в межстрановой диалог молодежи, экспертов 
финансовых, научных и образовательных организа-
ций для формирования ответственного поколения, 
способного защитить не только себя, но и общество 
от угроз финансовой безопасности», — сказал Юрий 
Чиханчин.

Галина Бобрышева подчеркнула роль финансовых 
организаций и лиц нефинансовых профессий в пер-
вичной оценке рисков. Как отметила замглавы ве-
домства, банки становятся ключевым звеном в со-
вместной работе по минимизации рисков и, по сути, 
запускают всю цепочку финансового мониторинга.

«Надзорные органы, с одной стороны, создают регуля-
торную среду, а с другой — следят за соответствием 
установленным правилам. Мы понимаем, что общий 
результат невозможен без доверия между участника-
ми антиотмывочной системы. Все дальнейшие этапы: 
финансовые расследования, уголовные преследования, 
возврат преступных активов во многом зависят от 
качества работы частного сектора», — сказала Гали-
на Бобрышева.

Михаил Мамута,  
руководитель Службы по 
защите прав потребителей 
и обеспечению доступности 
финансовых услуг Банка России

Находясь под влиянием мошенников, использу-
ющих методы социальной инженерии, люди часто 
отказываются от помощи банка, который видит, 
что с человеком происходит что-то не то, и пыта-
ется остановить транзакции. Однако гражданин 
уверен, что в банке — мошенники, и он должен по-
мочь органам правопорядка вывести их на чистую 
воду. Этот паттерн часто используют настоящие 
злоумышленники. 

Дистанция между банком и человеком пока еще 
достаточно велика, и нужно, чтобы люди чувство-
вали, что банк — как можно ближе к ним. Что мы 
для этого делаем? Все крупные банки осенью долж-
ны будут внедрить кнопку: одна большая красная 
кнопка «нажми сюда, если ты столкнулся с мошен-
ничеством или с подозрением на мошенничество».  

В разных банках сейчас эта система взаимодей-
ствия организована по-разному, а людям нужен, во-
первых, простой путь, во-вторых, единообразный, и 
в-третьих, заметный, который будет сразу бросаться 
в глаза.

Также нужна постоянная просветительская работа 
не только со стороны государства, но и со стороны 
банков. Некоторые банки уделяют этому очень боль-
шое внимание: запускают различные тренажеры для 
людей, программы «защитим или вернем деньги», 
то есть стараются быть как можно ближе к человеку. 
Уровень доверия со стороны людей к этим банкам  
в целом более высокий. 

Центральный банк старается максимально мотиви-
ровать кредитные организации к тому, чтобы такая 
работа велась на постоянной основе, в том числе 
усиливая требования к антифрод-мониторингу, вво-
дя материальную и административную ответствен-
ность за нарушения. Это заставляет банки более 
внимательно относиться к поведению клиента, к его 
потребностям и к взаимодействию с ним.
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Давид 
Султанходжаев, 
сотрудник отдела 
кибербезопасности 
Департамента 
информационной 
безопасности 

АКБ «Капиталбанк» (Республика 
Узбекистан)

Ландшафт угроз меняется очень 
быстро. Раньше мы руководствова-
лись накопленным опытом в реа-
гировании на те или иные вызовы, 
теперь же ситуация принципиально 
новая. Глобальная диджитализа-
ция, повсеместное внедрение ис-
кусственного интеллекта привели  
к возникновению рисков, с которы-
ми раньше мы не сталкивались. 

Банк аккумулирует огромное коли-
чество информации о клиенте: его 
персональные и банковские данные, 
движение средств по счетам  и т. д. 
Каждая из систем банка, которых 
может быть в одной организации от 
50 до 100, генерирует какие-то дан-
ные. Антифрод и другие системы  
по противодействию мошенниче-
ству пытаются выявить подозри-
тельные операции, попытки взло-
ма аккаунта и т. д. Все это можно 
«скормить» искусственному интел-
лекту и моделям машинного обуче-
ния. Обучившись на этих моделях, 
ИИ будет не только видеть преды-
дущие кейсы, но и начнет пред-
сказывать, какие виды кибератак  

и финансового мошенничества  
могут появиться. 

Перспективным решением для 
предотвращения финансового 
мошенничества может стать гло-
бальная интеграция, возможность 
подключить всех к единой анти-
фрод-системе. Банки должны об-
щаться между собой. Потому что 
бывает так, что человек оформляет 
кредит в одном банке, переводит 
деньги в другие, и это все трудно 
отследить. Если мы все это интегри-
руем, превратим в одну глобальную 
антифрод-систему, нам будет проще 
отследить транзакции.

Карим Элвардани, 
сотрудник 
отдела анализа 
и исследований 
финансовой 
разведки Египта 

Искусственный интеллект дела-
ет жизнь людей проще, но в то же 
время предоставляет преступни-
кам возможность создавать новые 
мошеннические схемы. Например, 
используя передовые технологии, 
злоумышленники могут полно-
стью подделать личность в интер-
нете, похитить средства граждан 
или отмыть криминальные дохо-
ды. Модели искусственного ин-
теллекта и машинного обучения 
должны управляться и тщательно 
контролироваться.

Со своей стороны мы можем ис-
пользовать искусственный ин-
теллект для постоянного мони-
торинга и выявления случаев 
мошенничества и подозритель-
ных транзакций. Однако это долж-
но быть сделано с полным знани-
ем используемой модели. Если 
мы можем предоставить системе 
предупреждающие знаки, сцена-
рии и так далее, это поможет лучше 
и быстрее отслеживать подозри-
тельные операции. Всякий раз, ког-
да мы сталкиваемся с риском, — это 
возможность изучить новый сце-
нарий и внедрить его в модель, ис-
пользуя машинное обучение, что-
бы снизить его в будущем.

Другой актуальный аспект — это 
оборот криптовалюты и риски, свя-
занные с ним. В Египте на законода-
тельном уровне запрещены оборот 
и майнинг криптовалют. Мы нахо-
димся на пути к тому, чтобы начать 
разработку и введение соответству-
ющих регламентирующих эту сферу 
правил и законов. 

Криптовалюты — один из самых 
простых способов для преступни-
ков распоряжаться своими грязны-
ми доходами. Центральный банк 
Египта, являющийся надзорным 
органом, проводит значительную 
работу по выявлению таких транз
акций, и в дальнейшем выявлен-
ные преступные доходы конфиску-
ются.
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Дмитрий Захаров, 
директор 
Департамента 
финансового 
мониторинга 
Комитета 

государственного контроля 
Республики Беларусь

Благодаря мероприятиям, кото-
рые проходят на полях Пленар-
ной недели ЕАГ, мы обогащаемся 
новыми знаниями, новым опы-
том, который будет очень полезен 
в предстоящей оценке страны. 
Хотел бы отдельно обозначить 
проблему дропов — она трансна-
циональная. Эту проблему нуж-
но решать коренным образом  — 
огромное количество людей 
страдает от манипуляций, которые 
проводят мошенники. Белоруссия 
так же, как и многие из собрав-
шихся здесь стран, сталкивается 
с киберпреступностью, когда зло-
умышленники звонят гражданам 
в различных социальных сетях, 
вводят в заблуждение. В нашей 
стране примерно 20–25% всех пре-
ступлений, которые регистриру-
ются ежегодно, связаны именно с 
кибермошенничеством. Эта фор-
ма сегодня агрессивна и на повест-
ке — номер один. Мы должны раз-
рабатывать механизмы борьбы  
с этим. Если мы объединим усилия 
всех структур, которые задейство-
ваны в этой работе, — финансовых 

разведок, правоохранительного 
блока, финансового и частного 
сектора, то мы победим эту про-
блему обязательно.

Михаил Пронин,  
вице-президент — 
директор 
Департамента 
финансового 

мониторинга Банка ПСБ

Преступность, не важно, связа-
на она с кибермошенничеством 
или легализацией, стала более 
целостной и межстрановой. По-
этому необходимо взаимодей-
ствие. Крупные форумы, такие 
как надзорный, как раз для этого 
и проводятся: чтобы знакомиться, 
выстраивать контакты, вырабаты-
вать совместные меры. Эффектив-
но работают Совет комплаенс, он 
действует на базе Росфинмони
торинга, а также Международ-
ный совет комплаенс. 

Один из ключевых вопросов 
форума был посвящен тематике 
дропов, киберугроз. Сейчас у нас 
есть две зоны, действующие па-
раллельно: это защита клиентов 
в рамках противодействия мо-
шенничеству и выявление подо-

зрительных клиентов, связанных  
с легализацией.

Расскажу на примере нашего 
банка. Несмотря на то, что это дей-
ствительно два разных подразде-
ления с разными функционалами, 
погрузившись в детали, мы поня-
ли, что задача коллег в антифро-
де  — защищать добропорядоч-
ного клиента, а задача в борьбе  
с легализацией — выявлять не-
добропорядочного клиента, кото-
рый использует продукты и услуги  
в противоправных целях. То есть 
задачи совсем разные, но между 
ними часто бывают пересечения. 
Поэтому мы, не вторгаясь в зону 
работы другого подразделения, 
организовали взаимодействие и 
на регулярной основе обменива-
емся результатами. У  нас есть со-
вместные примеры, когда с точки 
зрения автоматизации внутри сис
тем друг друга мы выстраиваем 
свои аналитические сценарии. 

Используя инструменты коллег 
и предоставляя им доступ к своим 
наработкам, мы можем лучше вы-
полнять общую задачу. Поэтому 
нужно укреплять коммуникацию, 
тогда результаты будут более точ-
ными и общая эффективность по-
высится.
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— Мистер Саудия, как быстро, 
по вашим наблюдениям, меняется 
ландшафт угроз с развитием фин-
теха и цифровых активов?

— Ландшафт угроз развивается 
в геометрической прогрессии с 
эволюцией финансовых техноло-
гий и цифровых активов. Дейст
вительно, инновации в этой сфе-
ре привели к беспрецедентному 
уровню удобства и доступности, 
но они также создали новые уяз-
вимости с увеличением числа 
изощренных и целенаправлен-
ных атак. Киберпреступники ис-
пользуют новые технологии для 
кражи данных, угроз финансовым 
учреждениям и дестабилизации 
финансовых систем в целом. Что-
бы справиться с этим вызовом, 
необходимо применять комплекс-
ный подход к кибербезопаснос
ти путем внедрения передовых 

мер, шифрования финансовых 
данных, многофакторной иден-
тификации и непрерывного об-
учения сотрудников. Это способ-
ствует формированию культуры 
осведомленности о кибербез
опасности, держит в курсе новых  
угроз.

— Как вы оцениваете перспекти-
вы сотрудничества между ЕАГ и 
МЕНАФАТФ? 

— Инициатива ЕАГ пригласить 
членов МЕНАФАТФ впечатляет. 
На мой взгляд, перспективы со-
трудничества между двумя регио-
нальными группами по типу ФАТФ 
многообещающие. Наши органи-
зации преследуют общие цели 
и сталкиваются с одинаковыми 
трудностями в процессе борьбы 
с отмыванием денег и финанси-
рованием терроризма. Перспек-

ПОД/ФТ в эпоху цифровых рисков: 
АЛЖИР О ТОМ, КАК НОВЫЕ  
ТЕХНОЛОГИИ МЕНЯЮТ ЛАНДШАФТ УГРОЗ

Технологические инновации во многом облегчили жизнь современного человека —  
по обе стороны, как простого гражданина, так и преступника, теперь скрывающегося за 
ложным IP-адресом или украденной личностью. Борьба с такого рода угрозами возможна 
через диалог всех заинтересованных сторон, в том числе в рамках сотрудничества 
частного и государственного секторов. Тенденции схожи во всем мире, и осознание 
важности сплоченной борьбы разделяется международным сообществом. Глава 
подразделения финансовой разведки Алжира Мохаммед Саудия поделился взглядом 
североафриканской страны на эффективные диалоговые форматы и перспективы 
сотрудничества региональных групп в ПОД/ФТ на фоне появления цифровых рисков. 

МОХАММЕД САУДИЯ
Глава подразделения финансовой 
разведки Алжирской Народной 
Демократической Республики
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тивные меры сотрудничества на-
правлены на достижение общей 
цели — укрепление финансовой 
безопасности. Обе организации 
могли бы работать вместе над 
повышением финансовой без-
опасности в регионе и делить-
ся своим опытом и передовыми 
практиками в области ПОД/ФТ. 
Возможно также сотрудничать в 
сфере обучения и повышения ос-
ведомленности путем организа-
ции семинаров, практикумов для 
профессионалов финансового и 
нефинансового секторов о ри-
сках ПОД/ФТ. Совместная работа 
по взаимной оценке и обучению 
оценщиков ориентирована на 
будущее, поскольку в итоге выяв-
ляются области для улучшения в 
следующем цикле оценки.

— Какие механизмы, по вашему 
мнению, должны быть усилены для 
улучшения обмена информацией 
между частным сектором и госу-
дарственными органами? 

— Для улучшения обмена ин-
формацией между частным и го-
сударственным секторами крайне 
важно укрепить и обезопасить 
механизмы обмена данными. Не-
обходимы стандартизированные 
протоколы связи, которые облег-

чают обмен между частным и го-
сударственным секторами. Кроме 
того, важно разработать понятную 
нормативно-правовую базу, в ко-
торой четко определены правила 
и обязанности каждого участника. 
Возможно, стоит обязать частный 
сектор подписывать соглашения 
о конфиденциальности, чтобы 
предотвратить утечку данных, а 
также разработать механизмы 
проверки личности для обеспече-
ния подлинности передаваемой 
информации. Говоря о техноло-
гиях шифрования, необходимо 
работать вместе, обеспечивать 
безопасность и прозрачность. Это, 
безусловно, будет способствовать 
укреплению национальной без-
опасности и предотвращению не-
законной деятельности.

— Какие формы диалога между 
надзором и бизнесом вы считаете 
наиболее продуктивными в вопро-
сах ПОД/ФТ?

— Одной из наиболее продук-
тивных форм диалога является 
проведение периодических и ре-
гулярных встреч между надзор-
ными органами и компаниями для 
обсуждения последних тенденций 
и передовых практик в области 
ПОД/ФТ. Эффективный обмен ин-

формацией позволяет выявлять 
риски и потенциальные угрозы. 
Следует проводить обучение для 
компаний по новейшим норматив-
ным актам и передовым методам 
обеспечения безопасности, что 
позволит следовать букве закона 
и бороться с отмыванием денег и 
финансированием терроризма. 

Необходимо внедрить эффектив-
ные механизмы отчетности для 
компаний, чтобы сообщать о по-
дозрительной деятельности над-

зорным органам и 
обеспечить тесное го-
сударственно-частное 
сотрудничество для 
разработки иннова-
ционных решений в 
области ПОД/ФТ. Регу-
лярная оценка рисков 
и угроз для бизнеса 
и надзорных органов 
также очень важна. 

Совместные рабо-
чие группы также яв-
ляются продуктивной 
формой диалога для 
решения конкретных 
вопросов, связанных 
с ПОД/ФТ.

Следует 
проводить 

обучение для 
компаний по новейшим 
нормативным 
актам и передовым 
методам обеспечения 
безопасности, что 
позволит следовать 
букве закона и бороться 
с отмыванием денег 
и финансированием 
терроризма. 
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М одератором дискус-
сии выступила ауди-
тор Счетной палаты 
Российской Федера-

ции Светлана Орлова. Она под-
черкнула, что государственный 
аудит является мостом между 
государственной властью и 
обществом, обеспечивая кон-
троль за национальными стра-
тегическими ресурсами и соци-
альную справедливость. 

«Предназначение института 
государственного аудита — это  
содействие эффективности гос­
управления, направленное, в 
первую очередь, на повышение 
качества жизни граждан наших  
стран. Обеспечивая подотчет­
ность всех управленческих 
звеньев, высшие органы ауди-
та способствуют развитию 
всестороннего диалога между 
обществом и властью, помога-
ют повысить доверие общества  
к государству», — отметила Свет-
лана Орлова. 

В работе сессии приняли учас
тие представители высших орга-
нов государственного контроля 
Азербайджана, Кыргызстана, 
Таджикистана, Объединенных 
Арабских Эмиратов, а также 
партнеры из других стран БРИКС. 
Со стороны Российской Федера-
ции участвовали представители 
парламентов — Совета Федера-
ции и Государственного Совета 
Республики Татарстан, Минэко-
номразвития России, Росфинмо-
ниторинга, Банка России, ПАО 
«Промсвязьбанк», Общероссий-
ского движения детей и молоде-
жи «Движение первых», Счетной 
палаты Татарстана. С привет-
ственным словом на открытии 
сессии выступил Председатель 
Госсовета Республики Татарстан 
Фарид Мухаметшин. 

Участники дискуссии обменя-
лись мнениями о роли государ-
ственного финансового контро-
ля в обеспечении устойчивого 
развития страны, укреплении 
культуры подотчетности госор-

Цифровизация, доверие, 
риск-ориентированный подход 
и профилактика: 
СПЕЦИАЛЬНАЯ СЕССИЯ 
СЧЕТНОЙ ПАЛАТЫ РФ 
ПРОШЛА В РАМКАХ 
KAZANFORUM 

С 13 по 18 мая в г. Казани состоялся XVI Международный 
экономический форум «Россия – Исламский мир:  
KazanForum». Мероприятие посетили 8,5 тысяч гостей 
из 96 стран и 82 российских регионов. В рамках форума 
прошла Специальная сессия Счетной палаты Российской 
Федерации на тему «Государственный аудит на защите 
интересов государства и общества в современном мире», 
на которой традиционно обсуждаются актуальные  
вопросы развития государственного аудита. 

Большой интерес к этой тематике на казанском форуме 
связан с серьезным укреплением экономических связей 
и ростом товарооборота между Россией и странами 
Организации исламского сотрудничества: за последние 
четыре года он увеличился на 44% и достиг отметки  
в 163 млрд долларов.
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ганов и эффективном управлении 
государственными ресурсами, а 
также обсудили основные тренды 
и перспективы развития государ-
ственного аудита в современном 
мире.

Первый заместитель председа-
теля Комитета Совета Федера-
ции по бюджету и финансовым 
рынкам Сергей Рябухин обо-
значил приоритеты внешнего 
государственного аудита. «Среди 
них — мониторинг достижения 
скорректированных националь-
ных целей в рамках нацпроектов, 
корректировка межбюджетных 
отношений в целях стимулиро-
вания регионального развития, 
контроль за государственными 
и муниципальными закупками и 
доработка законодательства  
в этой сфере, а также совершен-
ствование законодательства с 
целью повышения эффективнос­
ти формирования доходов и рас-
ходов», — сказал сенатор.

Одним из лейтмотивов беседы 
стала тема цифровизации. Высту-
пающие отметили важность внед
рения новых технологий в сферу 
контроля и надзора, в том числе 
возможности искусственного ин-
теллекта.

«Мы живем в эпоху цифровой 
трансформации. Сегодня процесс 
цифровизации — необратим. Ин-
форматизация государственных 
органов — это глобальное совре-
менное направление, отвечающее 
национальным интересам. И Счет-
ная палата поставила перед со-
бой действительно амбициозные 
задачи в этом направлении. Мы 
утвердили программу цифровой 
трансформации Счетной палаты, 
создаем единую цифровую плат-
форму государственного аудита, 
которая позволит перейти к риск-
ориентированному подходу при  
100 % охвате объектов контро-
ля. Важно, что в создаваемый 
цифровой контур войдет блок по 
выявлению коррупционных рисков в 
финансово-бюджетной сфере», —
сказала Светлана Орлова. 

Главный аудитор Банка России 
Валерий Горегляд акцентиро-
вал внимание на преимуществах 
использования цифровых инстру-
ментов в контрольной деятель
ности. 

«Автоматизация и роботизация 
аудиторских процедур позволяет 
не только высвободить большое ко-
личество времени, но и качествен-
но изменить сущность аудита. 

Аудитор сегодня — это не просто 
контролер, который проверяет 
соответствие между первичными  
документами и их исполнением. Ау-
дитор — это в первую очередь кон-
сультант и партнер, потому что 
простые операции делает ком-
пьютер. Это дает возможность 
аудитору работать на основе пре-
диктивной аналитики, вырабаты-
вать рекомендации, предупреждая 
не только правонарушения, но и 
неэффективность», — отметил вы-
ступающий.

Заместитель директора Росфин-
мониторинга Галина Бобры-
шева подчеркнула, что риски 
преступных посягательств в бюд-
жетной сфере находятся в фокусе 
внимания финансовой разведки 
России. При этом развитие меха-
низмов финансового мониторин-
га требует не только новейших 
технологических решений, но и 
формирования культуры финан-
совой безопасности и финансо-
вой гигиены.

«Самое важное в системе про-
тиводействия отмыванию пре­
ступных доходов и финансирова-
нию терроризма — это доверие, 
партнерские отношения, кото-
рые мы выстроили и развиваем  
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с частным сектором. Это являет-
ся основой антиотмывочной це-
почки: информация, которая к нам 
поступает, должна быть основана 
на объективной оценке рисков со 
стороны финансовых организаций 
и других провайдеров. Для нас бюд-
жетная сфера, фокус на бюджетные 
риски — приоритет номер один», —
отметила Галина Бобрышева.

Замглавы Росфинмониторин-
га также обратила внимание на 
проблему вовлечения молодежи 
в незаконные финансовые схемы 
и рассказала о таком проекте, как 
Международная олимпиада по фи-
нансовой безопасности, которая 
уже в пятый раз собирает на своей 
площадке школьников и студентов 
с четырех континентов.

«Очень важно работать с моло-
дым поколением. Мы понимаем, что 
это — не завтрашний день, это  — 
сегодняшний день. Потому что,  

к сожалению, преступники уже се-
годня эксплуатируют отсутствие 
навыков финансовой грамотнос­
ти, финансовой безопасности и 
финансовой гигиены у детей. Не 
секрет, что основная масса тех, 
кто стоит на канале транзита, в 
простых операциях по обналичива-
нию средств, — это молодые люди, 
которые, не осознавая те риски, 
которые они на себя принимают, 
вовлекаются в подобные схемы», — 
сказала представитель Службы. 

Председатель правления Обще-
российского общественно-госу-
дарственного движения детей и 
молодежи «Движение первых» 

Татьяна Робина обратилась к во-
просу подготовки аудиторов буду-
щего. 

«Движение первых» объединяет 
не только детей, но и родителей, 
наставников, федеральные и ре-
гиональные органы власти, дет-
ские и молодежные общественные 
организации, государственные 
корпорации и предпринимате-
лей для того, чтобы вместе раз-
вивать единое воспитательное 
пространство, которое поможет 
каждому ребенку подготовить 
себя к самостоятельной взрослой 
жизни», — отметила она в ходе  
выступления. 

Еще одним важным вектором 
развития системы госфинконтро-
ля, о котором говорили практи-
чески все участники дискуссии, 
является профилактика и риск-
ориентированный подход к про-
ведению проверок. А от этого на-
прямую зависят такие важные 
факторы, как развитие культу-
ры добросовестности объектов 
контроля и повышение доверия 
бизнеса к государству. Так, замес
титель Председателя ПАО  «Пром
связьбанк» Владимир Катренко 
отметил, что «доверие к аудитору 
проявляется тогда, когда объект 
контроля не стесняется прийти к 
контролеру и задать ему вопрос».

Подводя итог дискуссии, Свет-
лана Орлова отметила, что вмес
те с государствами — партне-
рами мы сможем пройти очень 
важный и интересный путь циф-
ровой трансформации в сфере 
государственного аудита. Риск-
ориентированный контроль за 
бюджетами наших стран, кото-
рые являются сегодня социально 
ориентированными, позволяет 
не только повысить качество ра-
боты всех уровней власти, но са-
мое главное — повысить качество 
жизни наших граждан. 

«Уверена, что наша совместная 
работа послужит дальнейшему 
развитию партнерства на благо 
наших стран и народов!» — поды-
тожила аудитор Счетной палаты. 

Не секрет,  
что основная  

масса тех, кто стоит  
на канале транзита,  
в простых операциях 
по обналичиванию 
средств, — это молодые 
люди, которые, не 
осознавая те риски, 
которые они на себя 
принимают, вовлекаются 
в подобные схемы.
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Т олько в 2023 году Интерпол 
арестовал 3500 человек и  
300 млн долларов в 34 стра-
нах. В США в 2022 году сумма 

похищенных денежных средств со-
ставила более 39,5 млрд долларов 
(или свыше 3 трлн рублей), в Китае 
только сумма возмещенных граж-
данам потерь составила 99,1 млрд 
юаней (1 трлн рублей). 

Отличительной особенностью 
преступлений, совершаемых с ис-

пользованием информационно-те-
лекоммуникационных технологий, 
является трансграничный харак-
тер. Это означает возможность их 
совершения из одной страны про-
тив граждан другой. Единственным 
условием является знание языка 
жертвы. Кол-центры по обману на-
ших граждан работают из различ-
ных стран, в основном ранее входя-
щих в состав союзного государства. 

В настоящее время много сделано 
для противодействия этому виду 
преступной деятельности: 
	� в режиме реального времени 

организован информацион-
ный обмен между МВД России 
и Банком России;

	� банкам предоставлена воз-
можность использования двух-
дневного «периода охлажде-
ния» по операциям в случае 
наличия признаков их совер-
шения без согласия клиентов;

	� предоставлена возможность 
установить самозапрет на 
оформление дистанционных 
кредитов. 

Кроме того, МВД России разрабо-
таны два проекта федеральных за-
конов:
	� о введении уголовной ответ-

ственности лиц, передающих 

свои банковские карты треть
им лицам, а также лиц, ис-
пользующих такие банковские  
карты;

	� о наделении следователя и 
дознавателя правом внесу-
дебного приостановления на 
10  суток операций по счетам, 
использовавшимся в преступной 
деятельности.

Указанные законопроекты приня-
ты в первом чтении Государствен-
ной Думой Федерального Собрания  
Российской Федерации. 

Кроме того, удалось исключить 
пропуск иностранного трафика с 
использованием подмены телефон-
ных номеров, установлен лимит ре-
ализации сим-карт для граждан Рос-
сийской Федерации и иностранных 
граждан, введена административ-
ная и уголовная ответственность 
компаний и их должностных лиц, 
допустивших утечку персональных 
данных. 

Это позволило сократить прирост 
мошенничеств с 38,2% в 2023 году 
до 6,8% в 2024 году. И эта тенденция 
сохранилась в текущем году. 

В прошлом году дистанционных 
мошенничеств за 4 месяца заре-
гистрировано 154 тысячи, а в этом 
году их 150 тысяч.

ДАНИЛ ФИЛИППОВ
Заместитель начальника 
Следственного департамента МВД 
России, генерал-майор юстиции 

Сегодня киберпреступность охватила все без исключения страны и стала мировой 
проблемой. В 2024 году Международной группой исследований под руководством 
Оксфордского университета (Великобритания) определены страны с самым высоким 
индексом киберпреступности, среди которых Украина, Китай, США, Нигерия, 
Румыния, Северная Корея, Великобритания, Бразилия, Индия. 

СТАТИСТИКА И ДИНАМИКА 
ПРЕСТУПЛЕНИЙ В СФЕРЕ  
ФИНАНСОВОГО МОШЕННИЧЕСТВА: 
АНАЛИЗ И ТЕНДЕНЦИИ 
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По результатам работы в 2024 
году увеличилось на 2,1% коли-
чество мошенничеств, уголов-
ные дела по которым направлены  
с обвинительным заключением  
в суд. Удалось достичь определен-
ных положительных результатов  
в раскрытии дистанционных хище-
ний, совершенных в составе орга-
низованных преступных групп и 
преступных сообществ. На 13,5% 
увеличилась сумма наложенного 
ареста по уголовным делам о дис-
танционных хищениях. 

Однако принятых мер явно недо-
статочно, поскольку размер причи-
ненного нашим гражданам ущер-
ба продолжает расти, и в текущем 
году он уже больше на 30%. А в 
общей сложности за три года мате-
риальный ущерб от киберпресту-
плений составил более 485 млрд 
рублей. 

Если говорить о трендах, то они 
зависят в том числе от общего про-
тиводействия мошенничеству. Зло-
умышленники используют любой 
инфоповод для обмана (от замены 
полисов медицинского страхова-
ния, страхового номера индиви-
дуального лицевого счета до труб, 
приборов учета, сим-карт). 

Когда банки стали активно блоки-
ровать банковские карты дропов, за 
деньгами к потерпевшим стали при-
ходить курьеры, которые передают 
липовые документы, подтвержда-
ющие внесение денег на «безопас-
ный» счет и свою принадлежность  
к государственным органам. 

Как только банки приняли меры к 
«охлаждению» операций по счетам 
клиентов, мошенники стали убеж-
дать жертву в том, что вот-вот при-
дут сотрудники полиции, проведут 
обыск и заберут из дома все деньги 

и ценности в связи с информацией 
о причастности к финансированию 
ВСУ. 

Сразу предлагают выход — все 
имеющиеся деньги внести на без-
опасный счет, сдать имущество  
в ломбард или передать курьерам. 

Фактически это стало аналогом 
квартирной кражи, только соб-
ственник сам выносит свое имуще-
ство и передает курьеру. При этом в 
полицию, естественно, сразу никто 
не обращается, проходит время, 
и жертва забывает о том, как вы-
глядел этот курьер, что усложняет 
его поиски и привлечение к ответ-
ственности. 

21%
компаний, по данным открытых 
источников, пострадал от 
мошенничества с применением 
дипфейка. Наиболее уязвимым 
каналом использования 
дипфейков стали социальные 
сети. Самая серьезная угроза — 
подмена голоса руководителя. 
С развитием технологий 5G 
(скорость передачи данных) 
качество дипфейков будет 
только улучшаться. 

Бытует мнение, что жертвы ки-
берпреступлений — это люди пен-
сионного возраста. Но это далеко 
не так. В истекшем году от дей-
ствий мошенников пострадали 
344 тысячи человек, из них только 
23,9% — пенсионеры. 

Условно сценарии обмана, использующиеся 
мошенниками, можно объединить в шесть групп:

Звонки от имени представителей правоохранительных ор-
ганов и Банка России

Звонки от представителей малых групп (Face boss)

Взлом аккаунтов Госуслуг и мессенджеров (дальнейшая 
кража персональных данных, оформление микрозаймов, 
кредитов, рассылка сообщений о срочной материальной 
помощи в случае получения доступа к аккаунту в мессен-
джере)

Фишинг (направление ссылок, переход на зеркальные сайты 
по оказанию услуг, продаже товаров)

Рассылка файлов с программами удаленного доступа к 
управлению устройством (вредоносные программы для по-
лучения персональных данных, а также программы, позво-
ляющие удаленно управлять телефоном, в том числе имею-
щимися на нем банковскими приложениями, и переводить 
денежные средства со счетов)

Предложения инвестирования в несуществующие интер-
нет-проекты для получения высоких доходов

Успех мошенника 
зависит от того, 
насколько полной информаци-
ей о своей жертве он обладает. 
Утекшие базы с персональ-
ными данными — главный 
источник для «развода», а в 
совокупности с возможностя-
ми технологии дипфейка это 
позволяет мошенникам разы-
грывать самые правдоподоб-
ные сценарии и отбирать у 
граждан все их накопления. 
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На уловки мошенников 
чаще попадаются лица в 
возрасте от 25 до 44 лет. Это 
молодые, активные люди, 
пользующиеся современ-
ными достижениями ин-
формационного простран-
ства, маркетплейсами, 
интернет-ресурсами, си-
стемами электронных рас-
четов. Они уверены в соб-
ственных знаниях, активно 
пользуются социальными 
сетями, в которых оставля-
ют о себе личные сведения, 
что делает их уязвимыми 
для мошенников. 

В ходе расследования уго-
ловных дел мы полностью 
установили механику воз-
действия мошенников на 
своих жертв, начиная от особенно-
стей работы человеческого мозга 
до применяемых методик воздей-
ствия и целей преступников. 

Для чего мы это сделали? Чтобы 
разработать эффективные меры 
противодействия.

Поддаются этому воздействию 
люди с особенными личностными 
качествами, недостаточно осве-
домленные о работе банковского 
сектора и органов правоохраны. 
А также те, кто излишне уверены  
в себе и считают, что не поддадут-
ся этому обману.

Находясь под таким воздействи-
ем, они не только отдают свои де-
нежные средства, но и способны 
причинить вред себе и окружаю-
щим.

Существует психологическое 
определение этому состоянию — 
фасцинация, означающая такое 
действие сигнала, при котором 
ранее принятая информация пол-
ностью или частично стирается, 
создавая эффект повышения воз-
действия информации на пове
дение. 

Нахождение жертв в таком сос
тоянии подтверждается в ходе 
допросов как потерпевших, так 
и свидетелей (первый контакт  

с жертвой: менеджеры кредит-
ных организаций, риелторы, но-
тариусы), которые характеризуют 
состояние в момент совершения 
преступления «как под гипнозом», 
«как в тумане». 

Накопив эмпирический матери-
ал, мы разработали меры профи-
лактики как для тех, кто уже по-
пался на уловки, так и для тех, кто 
еще не стал жертвой. 

Сценарии мошенников вызывают 
испуг у жертвы, который возникает 
из-за отсутствия необходимых для 
адекватной реакции знаний.

Поэтому никакие технологичес
кие и законодательные меры не 
помогут без системного и посто-
янного просвещения всех групп 
населения. Воспитывать крити
ческое мышление и обучать циф-
ровой гигиене необходимо начи-
ная со школьного возраста. 

Отражая атаки мошенников, мы 
стали участниками гибридной 
войны, в которой гражданами 
управляют с помощью эмоций не 
только для получения денежных 
средств, но и используют для на-
несения вреда интересам государ-
ства в целом. Ее задача — «взлом 
личности» с помощью использо-
вания уязвимостей человеческо-
го мозга, который рассматривает-
ся как поле битвы XXI века. Такая 
война имеет всеобщий охват — от 
отдельных людей до государств и 
транснациональных корпораций. 

Поэтому такие преступления на-
правлены на подрыв устоев госу-
дарства и не могут быть в разря-
де традиционных, а возможность 
управления человеком выводит 
их на новый уровень с переводом 
в категорию особо опасных. Пред-
лагаю обратить внимание на не-
обходимость новых исследований 
в данной области.

В ходе 
расследования 

уголовных дел мы 
полностью установили 
механику воздействия 
мошенников на своих 
жертв, начиная от 
особенностей работы 
человеческого мозга до 
применяемых методик 
воздействия и целей 
преступников. 
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Текущее состояние проблемы кибермошенничества свидетельствует о том, что 
назрела необходимость качественного изменения подходов к совершенствованию 
действующих инструментов защиты. Постоянное появление новых схем и сценариев 
для хищения денег, вовлечение граждан, в том числе молодежи, в дропперскую 
деятельность, рост объемов кредитного мошенничества — эти и другие вызовы 
требуют внедрения комплексных механизмов противодействия. Их эффективность 
напрямую зависит от способности действовать на опережение злоумышленников 
и учитывать риски социальной инженерии. Банк России разрабатывает и внедряет 
соответствующие подходы к борьбе с кибермошенничеством в финансовой сфере, 
решение этой задачи находится в фокусе пристального внимания регулятора.

РЕГУЛИРОВАНИЕ ФИНАНСОВОГО  
РЫНКА ДЛЯ ЗАЩИТЫ  
ОТ КИБЕРМОШЕННИЧЕСТВА:  
НОВЫЕ МЕРЫ И ИНИЦИАТИВЫ

Д ля объективной оценки 
объемов кибермошенни-
чества Банк России ори-
ентируется на отчетность 

финансовых организаций об опе-
рациях без добровольного согла-
сия их клиентов. Банки составля-
ют свою отчетность на основании 
обращений граждан, которые по-
страдали от действий злоумыш-
ленников. По имеющимся в Банке 
России данным, в 2024 году мо-
шенники похитили 27,5 млрд руб
лей, что значительно превышает 
аналогичный показатель преды-
дущего года.

При этом потери могли бы быть 
еще больше, если бы не защитные 
системы банков. Они отразили 
более 72 млн попыток мошенни-
ков совершить хищение средств 
со счетов клиентов. Это позволи-
ло спасти от злоумышленников 

рекордную сумму — 13,5 трлн 
рублей1. Эффективность систем 
защиты от мошеннических спи-
саний со счетов физических лиц 
у наиболее крупных кредитных 
организаций стабильно высокая и  
в прошлом году превысила 99,7%.

Повышению качества работы 
антифрод-систем банков способ-
ствовала системная работа Банка 
России по совершенствованию 
действующих норм.

Так, в 2024 году регулятор вдвое 
расширил перечень признаков 
мошеннических операций2, кото-
рыми должны руководствоваться 
банки для предотвращения по-
дозрительных переводов. В до-
полнение к ранее действующим 
признакам кредитные органи-
зации обязаны учитывать ин-
формацию, которую получают в 
рамках прямых договоров с опе-

ГЕРМАН ЗУБАРЕВ
Заместитель Председателя 
Банка России

1	 Ежегодные обзоры операций, совершенных без добровольного согласия клиентов финансовых организаций, опубликованы на офици-
альном сайте Банка России (http://cbr.ru/analytics/ib/operations_survey/2024/).

2	 Приказ Банка России от 27.06.2024 № ОД-1027 «Об установлении признаков осуществления перевода денежных средств без доброволь-
ного согласия клиента и отмене приказа Банка России от 27.09.2018 № ОД-2525».

http://cbr.ru/analytics/ib/operations_survey/2024/
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раторами связи: о нехарактерной 
телефонной активности клиента 
перед переводом денег, о росте 
числа входящих смс-сообщений 
с новых номеров, в том числе в 
мессенджерах. Другие новые кри-
терии — наличие информации о 
возбужденном уголовном деле в 
отношении получателя средств 
по фактам, связанным с соверше-
нием мошеннических операций, а 
также информация из внутренних 
перечней банков о совершении 
подозрительных переводов.

Кроме того, Банк России обязал 
крупные банки вносить в свои 
антифрод-системы реквизиты зло-
умышленников из базы данных 
Банка России «О случаях и попыт-
ках осуществления переводов де-
нежных средств без добровольно-
го согласия клиента» (далее — база 

данных Банка России) в течение 
часа, остальные банки — в течение 
3 часов с момента их получения3.

Не менее важно для повышения 
качества информационного обме-
на и, как следствие, работы анти-
фрод-систем банков, чтобы как 
можно больше пострадавших от 
действий мошенников обраща-
лись с заявлениями в свои банки 
и информация о злоумышленни-
ках быстрее поступала в базу дан-
ных Банка России. Поэтому регу-
лятор обязал4 крупные банки до 
01.10.2025 доработать мобильные 
версии своих приложений, чтобы 
гражданин мог подать заявление о 
мошеннической операции без по-
сещения банка и получить справку 
об этой операции для предоставле-
ния в полицию.

Кроме того, к этому времени бан-
ки должны будут обеспечить воз-
можность приема и регистрации 
заявлений граждан о случаях за-

База данных  
Банка России содержит
большое количество парамет
ров — уникальных идентифи-
каторов, в том числе сведения 
о совершенных операциях, о 
плательщиках и получателях 
денежных средств (номер те-
лефона, номер счета и карты, 
документа, удостоверяюще-
го личность, ИНН и другие). 
Этими данными Банк России  
обменивается со всеми кре-
дитными организациями для 
повышения качества их анти-
фрод-процедур.

3	 Указание Банка России от 19.08.2024 № 6828-У «О порядке направления операторами по переводу денежных средств, операторами 
платежных систем, операторами услуг платежной инфраструктуры, операторами электронных платформ в Банк России информа-
ции обо всех случаях и (или) попытках осуществления переводов денежных средств без добровольного согласия клиента, форме 
и порядке получения ими от Банка России информации, содержащейся в базе данных, о случаях и попытках осуществления пере-
водов денежных средств без добровольного согласия клиента, порядке запроса и получения Банком России у них информации о 
переводах денежных средств, связанных с переводами денежных средств без добровольного согласия клиента, в отношении кото-
рых от федерального органа исполнительной власти в сфере внутренних дел получены сведения о совершенных противоправных 
действиях в соответствии с частью 8 статьи 27 Федерального закона от 27 июня 2011 года № 161-ФЗ "О национальной платежной 
системе", а также о порядке реализации ими мероприятий по противодействию осуществлению переводов денежных средств без 
добровольного согласия клиента».

4	 Положение Банка России от 30.01.2025 № 851-П «Об установлении обязательных для кредитных организаций, иностранных банков, осу-
ществляющих деятельность на территории Российской Федерации через свои филиалы, требований к обеспечению защиты информа-
ции при осуществлении банковской деятельности в целях противодействия осуществлению переводов денежных средств без согласия 
клиента» (далее — Положение Банка России № 851-П).

МОШЕННИЧЕСКИЕ ОПЕРАЦИИ: СТАТИСТИКА



37 № 46       Июнь, 2025      ФИНАНСОВАЯ БЕЗОПАСНОСТЬ 

числения наличных денег на счета 
злоумышленников под их воздей-
ствием с использованием токени-
зированных карт через банкоматы. 
При этом не важно, является по-
страдавший клиентом этого банка 
или нет.

В частности, налажена комплекс-
ная реализация принятых при 
участии Банка России законов5, 
которые значительно усложнили 
деятельность злоумышленников. 
В соответствии с их положениями 
Банк России и МВД России осущест-
вляют автоматизированный ин-
формационный обмен сведениями 
о мошеннических операциях прак-
тически в онлайн-режиме. Это зна-
чительно сокращает время полу-
чения информации, необходимой 
для расследования фактов мошен-
ничества и уголовных дел. Кроме 
того, с 25.07.2024 банки обязаны 
блокировать электронные сред-
ства платежа (карты и онлайн-бан-
кинг) дропам, если информация об 
их противоправной деятельности 
поступила от МВД России. С этого 
же периода все переводы на счета 
дропов, информация о которых со-
держится в базе данных Банка Рос-
сии, приостанавливаются на 2 дня.

Результаты мониторинга Банка 
России свидетельствуют об эф-
фективности этих механизмов. 
Минимальное время ответа Бан-

ка России на запросы правоохра-
нительных органов о мошенни-
ческих операциях составляет от  
1 минуты. Ежемесячно в адрес ре-
гулятора поступает около 20 ты-
сяч таких запросов. За прошлый 
год общее количество сведений о 
злоумышленниках, которые Банк 
России аккумулирует в своей базе 
данных о мошеннических опера-
циях, увеличилось практически в 
1,5 раза. Это значит, что в отноше-
нии все большего числа дропов 
применяются ограничительные 
меры, предусмотренные законо-
дательством, в том числе блоки-
ровка дистанционного банковско-
го обслуживания.

Крупные банки ежемесячно при-
останавливают около 300 тысяч 
переводов на реквизиты из базы 
данных Банка России. Банки также 
блокируют карты и онлайн-банкинг 
всем лицам, в отношении которых 
от правоохранительных органов в 
Банк России поступили сведения о 
возможной причастности к хище-
ниям денег. Только в 1-й день дей-
ствия Закона одномоментно был 
заблокирован доступ к 30 тысячам 
электронных средств платежа зло-
умышленников. По счетам осталь-
ных лиц из базы данных Банка 
России фиксируется значительное 
снижение транзакционной актив-
ности. После того как реквизиты 
платежной карты мошенника попа-
дают в базу, транзакционная актив-
ность по ним снижается в 40 раз. 
Таким образом, платежные карты и 
другие электронные средства пла-
тежа становятся одноразовым ин-
струментом деятельности дропов.

Совершенствование действую-
щих законодательных механиз-
мов, которые создают барьеры для 
дропперской деятельности, про-
должается6:
	� разработан механизм проти-

водействия мошеннической 

схеме, при реализации кото-
рой человека под влиянием 
обмана побуждают внести на-
личные деньги на счет злоу-
мышленника с использовани-
ем токенизированной карты. 
Так, с 01.09.2025 банки должны 
будут вводить ограничения по 
внесению наличных денежных 
средств на вновь токенизиро-
ванные карты на общую сумму 
более 50 тысяч рублей в тече-
ние первых 48 часов;

	� с 01.09.2025 банки не смогут 
выдавать новые электронные 
средства платежа, включая бан-
ковские карты, лицам из базы 
данных Банка России;

	� если в отношении таких лиц 
кредитной организацией не был 
установлен запрет на использо-
вание электронных средств пла-
тежа, то с 15.05.2025 сумма их 
переводов себе и другим людям 
не может превышать 100 тысяч 
рублей в месяц.

Кроме того, в Законе7 закрепле-
на обязанность кредитных орга-
низаций с 01.09.2025 ограничить 
выдачу наличных денег с исполь-
зованием банкоматов на сумму 
более 100 тысяч рублей в месяц 
лицам, сведения о которых (в том 
числе об их электронных сред-
ствах платежа) находятся в базе 
данных Банка России.

Учитывая, что мошенники актив-
но вовлекают в дропперскую де-
ятельность подростков, которые 
зачастую не осознают ее противо-
правный характер, регулятор обя-
зал8 банки уведомлять родителей 
несовершеннолетнего клиента в 
возрасте от 14 до 18 лет о предо-
ставлении ему карты или онлайн-
банка, а также обо всех его опе-
рациях: покупках и переводах. 
Информирование и его способ про-
писываются в договоре с банком. 
Эта норма заработала c 29.03.2025.

Особое  
внимание в работе 
по противодействию 
кибермошенничеству 
Банк России уделяет
борьбе с дропперством — 
деятельностью по выводу и  
обналичиванию похищенных 
денег.

5	 Федеральный закон от 20.10.2022 № 408-ФЗ «О внесении изменений в статью 26 Федерального закона “О банках и банковской деятель-
ности” и статью 27 Федерального закона "О национальной платежной системе", Федеральный закон от 24.07.2023 № 369-ФЗ «О внесе-
нии изменений в Федеральный закон “О национальной платежной системе”».

6	 Федеральный закон от 13.02.2025 № 9-ФЗ «О внесении изменений в отдельные законодательные акты Российской Федерации».
7	 Федеральный закон от 01.04.2025 № 41-ФЗ «О создании государственной информационной системы противодействия правонаруше-

ниям, совершаемым с использованием информационных и коммуникационных технологий, и о внесении изменений в отдельные 
законодательные акты Российской Федерации».

8	 Положение Банка России № 851-П.
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В прошлом году Банк России за-
фиксировал рост объемов кре-
дитного мошенничества: чтобы 
увеличить сумму хищений, злоу-
мышленники убеждают человека 
оформить кредит и передать им 
заемные деньги. В крупных бан-
ках объем похищенных кредит-
ных денег составил 37% в сравне-
нии с общим объемом хищений 
(против 25% в 2023 году). Поэтому 
при участии регулятора был при-
нят комплексный закон9, который 
обязывает банки и микрофинан-
совые организации (далее  — 
МФО) проводить антифрод-меро-
приятия при выдаче кредитов и 
займов.

Закон предусматривает:
	� введение «периода охлажде-

ния» между заключением дого-
вора потребительского кредита 
(займа) и моментом перечисле-
ния кредитных денег человеку. 
Продолжительность «периода 
охлаждения» составит 4 часа, 
если кредит или заем оформ-
ляется на сумму от 50 тысяч до 
200 тысяч рублей, и 2 дня — для 
сумм, превышающих 200 тысяч 
рублей (с 01.09.2025);

	� обязанность МФО зачислять 
деньги на счет, только если 
сведения о заемщике и полу-
чателе денег совпадают (при 
дистанционном оформлении 
займа), а также отказывать в 
выдаче займа, если информа-
ция о заемщике содержится 
в базе данных Банка России 
о мошеннических операциях  
(с 01.09.2025);

	� ускорение обмена информаци-
ей между кредиторами и бюро 
кредитных историй (далее — 
БКИ). Так, БКИ будут обязаны 
принимать информацию, на-
правляемую банками и МФО, 
и передавать ее им в онлайн-
режиме (с 01.07.2026). В свою 

очередь банки и МФО будут 
получать информацию из БКИ, 
фиксировать факт ее получе-
ния, хранить и учитывать ее в 
своих антифрод-процедурах  
(с 31.12.2026).

При выдаче кредита или займа 
с нарушением антимошенниче-
ских норм и при наличии возбуж-
денного уголовного дела по фак-
ту хищения денег банк или МФО 
не сможет требовать исполнения 
заемщиком обязательств, начис-
лять проценты и передавать долг 
коллекторам (с 01.09.2025).

Кроме того, с 01.03.2025 каждый 
гражданин может добровольно 
через портал Госуслуг установить 
в своей кредитной истории за-
прет на заключение с ним дого-
воров потребительского кредита 
или займа10. Не позднее 01.09.2025 
эта услуга будет доступна и в мно-
гофункциональных центрах. За-
прет может быть разным: по виду 
кредитора (банк или МФО) или по 
способу обращения за кредитом 
или займом (в офисе и дистанци-
онно либо только дистанционно). 
Если самозапрет установлен, кре-
дитор должен отказать в выдаче 
кредита или займа. Этот меха-
низм востребован — за 2 месяца 
им воспользовались более 10 млн 
человек.

Таким образом, при участии Бан-
ка России проводится активная 
работа по совершенствованию 
механизмов противодействия 
кибермошенничеству в финан-
совом секторе. Но очевидно, что 
для наступления переломного 
момента в этой борьбе необходи-
ма консолидация усилий всех за-
интересованных сторон. Поэтому 
крайне важно, что решение этой 
проблемы вынесено на общегосу-
дарственный уровень. Президент 
Российской Федерации 01.04.2025 
утвердил перечень поручений11, 

в которых определены главные 
направления противодействия 
кибермошенничеству.

С учетом этих 
поручений Банк 
России в ближайшей 
перспективе планирует 
сосредоточить свои 
усилия на следующих 
основных направлениях 
деятельности:

эффективной реализа-
ции новых механизмов и 
инструментов, предусмо-
тренных законодатель-
ством и нормативными 
актами Банка России и 
направленных на проти-
водействие кредитному 
мошенничеству, дроппер-
ству, а также на повыше-
ние качества работы анти-
фрод-систем банков

создании экономических 
и организационных барь
еров для деятельности 
дропов, в том числе огра-
ничении количества и 
срока действия платеж-
ных карт, выдаваемых 
банками клиентам, а так-
же выявлении цепочек 
вывода и обналичивания 
похищенных денег в авто-
матизированном режиме

участии в организации  
системного обмена дан-
ными о кибермошенниках 
между правоохранитель-
ными органами, Банком 
России, кредитными орга-
низациями, операторами 
связи и другими участни-
ками рынка

9	 Федеральный закон от 13.02.2025 № 9-ФЗ «О внесении изменений в отдельные законодательные акты Российской Федерации».
10	 В соответствии с Федеральным законом от 26.02.2024 № 31-ФЗ «О внесении изменений в Федеральный закон “О кредитных историях”» 

и Федеральный закон "О потребительском кредите (займе)"».
11	 Перечень поручений Президента Российской Федерации по итогам совещания с членами Правительства от 01.04.2025 № Пр-706.
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Ситуация в экономике и финансовой сфере постоянно меняется. Мы являемся 
свидетелями таких изменений на микро- и макроуровнях, в масштабах государств 
и целых континентов.

ОСОБЕННОСТИ ЗАКОНОДАТЕЛЬНОГО 
РЕГУЛИРОВАНИЯ СФЕРЫ 
ПРОТИВОДЕЙСТВИЯ КИБЕРУГРОЗАМ  
В РОССИЙСКОЙ ФЕДЕРАЦИИ

Д ля всех очевидно, что 
глобальным трендом фи-
нансовой сферы, который 
определяет ее развитие, 

является повсеместная цифрови-
зация и широчайшее внедрение 
цифровых технологий. Наша стра-
на по праву занимает здесь ли-
дирующие позиции. Как отметил 
Президент Российской Федерации 
Владимир Владимирович Путин 
в ходе инвестиционного форума 
«Россия зовет», уровень цифрови-
зации финансовых услуг в России 
превышает общемировой, что 
подтверждает высокую техноло-

гичность этой сферы отечествен-
ной экономики, ее устремлен-
ность в будущее, умение ставить 
большие цели и работать на опе-
режение. 

Оборотной стороной развития 
цифровых технологий является 
резкий рост числа киберугроз в от-
ношении наших граждан и орга-
низаций. И на повестке дня остро 
стоят вопросы совершенствования 
форм и методов работы в области 
противодействия таким угрозам на 
всех уровнях. 

Здесь у законодателей особая 
роль  — сформировать тот норма-
тивный базис, который позволял 
бы адекватно и своевременно реа-
гировать на возникающие вызовы, 
а в идеале — быть на шаг или не-
сколько шагов впереди злоумыш-
ленников.

Текущий год ознаменовался при-
нятием и вступлением в силу цело-
го блока таких базисных законов. 
Один из них касается введения воз-
можности установления гражда-
нами добровольного самозапрета 
на заключение договоров потре-
бительского кредитования. Этот 
действенный защитный механизм 
оказался в высшей степени востре-
бованным. Соответствующий сер-
вис на портале Госуслуг заработал с 
1 марта этого года, и по настоящее 
время оформлено уже более 10 млн 
самозапертов.

Два принятых в этом году зако-
на непосредственно посвящены 
мерам противодействия кибермо-
шенничеству. Первый разработан 
сенаторами Российской Федерации 
совместно с депутатами Государ-
ственной Думы. Им вводится в том 
числе так называемый период ох-
лаждения при выдаче потребитель-
ских кредитов: на сумму от пятиде-
сяти до двухсот тысяч — на четыре 
часа, свыше двухсот тысяч — на двое 
суток. Кроме того, теперь на токени-
зированные (виртуальные) карты 
банки не смогут зачислять больше 
50 тысяч рублей в течение 48 часов 
с момента их выпуска. Сейчас злоу-
мышленники активно используют 
для обмана людей цифровые карты. 

Второй закон — это комплексный 
антимошеннический закон, разра-
ботанный и внесенный Правитель-
ством Российской Федерации. Зако-
ном, в частности, создается единая 
информационная база противодей-
ствия мошенническим действиям, 
устанавливается обязательная мар-
кировка звонков от организаций 
на экране телефона, запрещаются 
звонки от имени госорганов и со-
трудников банков через мессен-
джеры гражданам, предусматрива-
ется запрет на передачу сим-карт 
третьим лицам и вводится возмож-
ность установления гражданам 
самозапрета на их дистанционное 
оформление.

МУХАРБИЙ УЛЬБАШЕВ
Сенатор Российской Федерации, 
первый заместитель председателя 
Комитета Совета Федерации по 
бюджету и финансовым рынкам, 
член Национального финансового 
совета 
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Особенностью этих законов явля-
ются четко проработанные с точки 
зрения юридической техники меха-
низмы защиты наших граждан от 
противоправных действий третьих 
лиц. Именно такой подход позво-
лит сделать законодательство дей-
ственным и эффективным. 

В свою очередь, такая глубокая 
проработка создаваемых норм воз-
можна только в результате взаимо-
действия органов законодательной 
и исполнительной ветвей власти 
на всех этапах нормотворчества.  
В работе над законопроектами 
принимают активное участие Банк 
России, Министерство цифрового 
развития, связи и массовых комму-
никаций Российской Федерации, 
Министерство финансов Россий-
ской Федерации, Министерство 
внутренних дел Российской Феде-
рации, Министерство экономичес
кого развития Российской Федера-
ции и другие ведомства. 

Особое место в этой сложившейся 
системе эффективного взаимодей-
ствия занимает наша совместная 
работа с Федеральной службой по 
финансовому мониторингу. 

Совет Федерации благодарен 
директору Росфинмониторинга 
Юрию Анатольевичу Чиханчину, 
статс-секретарю — заместителю ди-
ректора службы Герману Юрьевичу 
Негляду и всем ее сотрудникам за 
профессиональное участие в ме-
роприятиях и обсуждениях, иници
ированных сенаторами Российской 
Федерации. 

Так, в апреле текущего года в Со
вете Федерации был проведен круг
лый стол «Укрепление националь-
ной и международной финансовой 
безопасности» при непосредствен-
ном участии Росфинмониторинга. 
По итогам состоявшегося обсуж-
дения был подготовлен документ, 
содержащий конкретные пред-
ложения по совершенствованию 
законодательства и правоприме-
нительной практики. В документе 
еще раз подчеркивается, что ми-
нимизировать риски националь-
ной и международной финансовой 

безопасности возможно только со-
вместными усилиями общества, 
государства, а также международ-
ного сообщества, применяя все до-
ступные средства противодействия 
преступности, включая просвети-
тельскую работу. 

В рамках дальнейшего совер-
шенствования законодательства 
в сфере противодействия кибер
угрозам и финансовой безопасно-
сти граждан продолжается работа 
над вторым пакетом антифрод-за-
конопроектов с учетом имеющихся 
наработок и правоприменитель-
ной практики. Особое внимание 
уделяется комплексу законодатель-
ных мер, направленных на пресе-
чение деятельности дропперов.  
И здесь важно помнить, что под 
ударом мошенников находится 
подрастающее поколение. Стати-
стика неумолима — подростки ча-
сто обманом, часто за небольшие 
деньги втягиваются в противо-
правную деятельность киберпре-
ступников. Однако при разработке 
защитных мер мы неизбежно стал-
киваемся с тем, что соответствую-
щие нормы будут иметь ограничи-
тельную природу в чувствительной 
для граждан банковской сфере, на-
пример, касаться ограничения ко-
личества дебетовых карт в одних ру-
ках, предусматривать обязательное 
согласие родителей при открытии 
счета несовершеннолетними ли-
цами с 14 до 18 лет и т. д. Представ-
ляется, что задача законодателей в 
данном случае — определить раз-
умный баланс ограничительных 
мер и сохранения для граждан воз-
можности реализации своих прав и 
законных интересов. 

Для дальнейшего развития за-
конодательного регулирования 
в сфере международной финан-
совой безопасности расширяется 
наше взаимодействие в рамках 
международных площадок. При 
этом совместная работа именно с 
парламентариями дружественных 
государств представляется особен-
но перспективной в целях гармо-
низации национального и между-

народного законодательства. Так, 
на площадке Евразийской группы 
по противодействию легализации 
преступных доходов и финансиро-
ванию терроризма (ЕАГ) при под-
держке Председателя Совета Фе-
дерации Федерального Собрания 
Российской Федерации Валентины 
Ивановны Матвиенко и директора 
Федеральной службы по финансо-
вому мониторингу Юрия Анатолье-
вича Чиханчина был создан Форум 
парламентариев государств  — чле-
нов ЕАГ. Особенно лестно, что пред-
седателем Форума был избран 
представитель Российской Феде-
рации, заместитель Председателя 
Совета Федерации Федерального 
Собрания Российской Федерации 
Николай Андреевич Журавлев. 

Уже проведены четыре форума — 
в Душанбе в 2022 году, в Алматы в 
2023 году, в Бишкеке в 2024 году и 
в Москве в 2025 году. По результа-
там форумов были приняты декла-
рации, которые касаются важных 
практических аспектов взаимодей-
ствия участников на законодатель-
ном уровне и служат ориентиром 
для работы над совершенствовани-
ем внутреннего законодательства. 
Четвертый Форум парламентариев 
государств — членов ЕАГ в Москве  
в мае этого года прошел с учас
тием значительного количества 
стран – членов ЕАГ и наблюдателей 
и стал серьезной площадкой для 
выработки решений и рекоменда-
ций, которые обязательно будут  
учтены в законотворческой дея-
тельности парламентариев. 

Таким образом, в условиях разви-
тия информационных технологий  
в финансовой сфере и роста кибер
угроз вследствие этого перед зако-
нодателями стоит задача на посто-
янной основе, последовательно, 
скрупулезно, учитывая правопри-
менительную практику, работать 
над совершенствованием законо-
дательства по противодействию 
этим угрозам, активно используя 
опыт межпарламентского взаимо-
действия.
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БЕЛОРУССКИЙ ОПЫТ 
ВЗАИМОДЕЙСТВИЯ 
КОМПЕТЕНТНЫХ ОРГАНОВ 
В СФЕРЕ ПРОТИВОДЕЙСТВИЯ ЛЕГАЛИЗАЦИИ 
ПРЕСТУПНЫХ ДОХОДОВ И ПРЕСЕЧЕНИЯ 
ПРЕСТУПНОЙ ДЕЯТЕЛЬНОСТИ СКАМ-ГРУПП

Е сли в 2016 году количество 
хищений путем модифика-
ции компьютерной инфор-
мации составляло 1844, то 

уже через пять лет в 2020 году ко-
личество таких преступлений уве-
личилось в 12 раз и достигло 23 587. 

В ходе проводимых в Следствен-
ном комитете Республики Беларусь 
мероприятий и принимаемых мер 
по противодействию киберпре-
ступности было установлено, что 
абсолютное большинство хищений 
с использованием ИКТ совершают-
ся путем фишинга с применением 
поддельных интернет-ресурсов.

По результатам проведенной 
следственной и аналитической ра-
боты сотрудниками Следственно-
го комитета Республики Беларусь 
были установлены три организо-
ванные преступные скам-группы1, 
осуществлявшие хищение денеж-
ных средств посредством фишинга 
у пользователей белорусских тор-
говых интернет-площадок. 

Общее количество совершенных 
указанными скам-группами пре-

ступлений за последние три года 
превысило 20 тыс., а общий размер 
похищенных денежных средств 
составил более 2,5 млн долларов 
США. 

В состав организованных пре-
ступных скам-групп на протяжении 
2022–2024 годов в различные пе-
риоды входило в общей сложности 
более 2 тыс. участников, которые, 
как правило, не знали друг друга, об-
щались посредством мессенджеров, 
дислоцировались в разных странах 
постсоветского пространства, ближ-
него и дальнего зарубежья. 

В рамках расследуемого главным 
управлением цифрового развития 
предварительного следствия цен-
трального аппарата Следственно-
го комитета Республики Беларусь 
уголовного дела по преступлени-
ям, предусмотренным статьей 212 
Уголовного кодекса Республики 
Беларусь (хищение путем модифи-
кации компьютерной информации), 
следователями проведен комплекс 
мероприятий, по результатам кото-
рых удалось получить доступ к ин-

АНДРЕЙ МОТОЛЬКО
Начальник главного управления 
цифрового развития 
предварительного следствия 
центрального аппарата 
Следственного комитета 
Республики Беларусь, полковник 
юстиции

Активное использование возможностей и результатов цифрового развития, сети 
Интернет, дистанционного банковского обслуживания, онлайн-услуг маркетплейсов 
и виртуальных игорных заведений обусловило в Республике Беларусь на протяжении 
последних лет рост преступлений, совершаемых с использованием информационно-
коммуникационных технологий, в том числе посредством фишинга.

1	 Скамеры — интернет-мошенники, которые выманивают деньги или данные пользователя.



Национальный киберфронт: эффективные решения стран  
на благо финансовой безопасности 

42 ФИНАНСОВАЯ БЕЗОПАСНОСТЬ     Июнь, 2025     № 46

формационным ресурсам преступ-
ных скам-групп, детально изучить 
их структуру, механизм соверше-
ния фишинговых преступлений  
в отношении пользователей бело-
русских маркетплейсов, а также  
схему отмывания доходов, полу-
ченных преступным путем. 

Схема хищения выглядела сле-
дующим образом. Преступник под 
предлогом приобретения разме-
щенного потерпевшим на маркет-
плейсе товара предлагал оплатить 
товар и забрать его курьером, в 
этих целях отправлял потерпевше-
му специально сгенерированную 
ссылку на фишинговый интернет-
ресурс, на котором потерпевший 
вводил реквизиты своей платеж-
ной банковской карточки, с кото-
рой в последующем похищались 
денежные средства.

В целях принятия мер по пресе-
чению предикатной преступной 

деятельности и противодействию 
отмыванию преступного дохода 
были осуществлены мероприятия 
по организации взаимодействия по 
следующим направлениям.

1. Организация должного вза-
имодействия с компетентными 
органами и заинтересованными 
организациями Республики Бела-
русь:
	� подразделением финансовой 

разведки; 
	� субъектами оперативно-ра-

зыскной деятельности;
	� торговыми интернет-площад-

ками (маркетплейсами);
	� интернет- и хостинг-провайде-

рами;
	� банковскими учреждениями;
	� операторами обмена криптова-

люты и криптоплатформ;
	� виртуальными игорными заве-

дениями;

2. Организация международно-
го сотрудничества с компетентны-
ми учреждениями иностранных 
государств:
	� Федеральной службой по фи-

нансовому мониторингу (Рос-
сийская Федерация);

	� Агентством Республики Казах-
стан по финансовому монито-
рингу;

	� Следственным департаментом 
МВД России;

	� Управлением по организации 
борьбы с противоправным ис-
пользованием ИКТ МВД России;

	� Главным управлением крими-
налистики Следственного ко-
митета Российской Федерации.

В первую очередь в ходе след-
ствия был налажен канал опера-
тивного онлайн-обмена инфор-
мацией между следователями и 
специалистами белорусских мар-
кетплейсов, которые, получив от 
следствия необходимую инфор-
мацию и осуществив ряд техни-
ческих мер, уже по истечении 
нескольких часов устраняли уяз-
вимости, блокировали преступ-

ный инструмент и удаляли фей-
ковые аккаунты преступников на 
торговых интернет-площадках. 

Принимая во внимание, что ос-
новным способом хищения являл-
ся фишинг, в ходе расследования 
уголовного дела был выработан 
алгоритм оперативного взаимо-
действия с белорусскими постав-
щиками интернет-услуг, в том чис-
ле операторами сотовой связи, по 
принятию мер, связанных с огра-
ничением доступа в национальном 
сегменте сети Интернет к фишинго-
вым интернет-ресурсам, использу-
емым в преступной деятельности. 
Налажено взаимодействие с бело-
русскими и российскими компани-
ями, осуществляющими услуги по 
регистрации доменов в целях при-
нятия мер по оперативной блоки-
ровке фишинговых веб-страниц, 
используемых преступниками для 
совершения хищений.

Учитывая, что в рамках отмывания 
и легализации похищенных скам-
группами посредством фишинга 
денежных средств осуществлялось 
их перечисление на расчетные 
счета подставных лиц (дропов) с 
последующим обналичиванием 
либо переводом за рубеж на ино-
странные счета (Российская Феде-
рация, Казахстан и др.), актуальным 
стал вопрос наличия возможности 
быстрого обмена информацией 
между банковскими учреждениями 
и следственными органами о подо-
зрительных операциях по банков-
скому счету и возможности их опе-
ративной блокировки. 

В связи с этим при содействии 
Национального банка Республики 
Беларусь был разработан и внед
рен алгоритм получения следо-
вателями из банковских учреж-
дений информации, содержащей 
банковскую тайну, в электронном 
виде посредством Автоматизиро-
ванной информационной системы 
представления банковской инфор-
мации (АИС ПБИ), обеспечивший 
быстрое взаимодействие с банков-
скими учреждениями в электрон-
ном формате.

Преступниками 
использовались следующие 
схемы отмывания 
похищенных денежных 
средств:
	� путем перечисления 

денежных средств на 
расчетные счета подставных 
лиц (дропов) с последующим 
обналичиванием дропами 
денежных средств либо 
переводом за рубеж 
на банковские счета 
иностранных дропов 
(Российская Федерация, 
Казахстан и др.)

	� путем совершения 
криптообменных операций 
и перевода похищенных 
фиатных денег в цифровые 
активы

	� путем совершения ставок 
в онлайн-казино и участия 
в играх в виртуальных 
игорных заведениях с целью 
легализации похищенного 
под видом выигрыша
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Кроме этого, с марта 2024 года с 
внедрением в Республике Беларусь 
Автоматизированной системы об-
работки инцидентов Националь-
ного банка Республики Беларусь 
(АСОИ) у правоохранительных ор-
ганов Республики Беларусь по-
явилась возможность оперативно 
блокировать движение денежных 
средств по используемым в пре-
ступной деятельности банковским 
счетам и тем самым препятствовать 
выводу похищенных денежных 
средств.

В ходе следствия было установ-
лено, что значительная часть де-
нежных средств, дистанционно 
похищаемых у жителей Белару-
си участниками скам-групп из-за  
рубежа, отмывалась посредством 
обмена на цифровые активы. Ска-
меры использовали широкую во-
влеченность белорусских граждан 
в криптовалютный обмен, пере-
водя на счета указанных граждан 
похищенные фиатные деньги и 
получая взамен на свои криптоко-
шельки криптовалюту. Было также 
установлено, что в качестве лега-
лизации преступного дохода под 
видом выигрыша использовались 
услуги онлайн-казино и других вир-
туальных игорных заведений.

В связи с этим был налажен пос
тоянный обмен информацией с 
белорусским регулятором крип-
тоиндустрии — Парком высоких 
технологий, операторами крипто-
платформ и операторами обмена 
криптовалют, а также с белорусски-
ми игорными заведениями. 

По результатам взаимодействия с 
Департаментом финансового мони-
торинга Комитета государственно-
го контроля Республики Беларусь в 
ходе предварительного следствия 
были получены криминалистичес
ки значимые сведения в отношении 
отдельных физических и юридиче-
ских лиц, чьи банковские счета ис-
пользовались при отмывании похи-
щенных денежных средств. 

В свою очередь, Следственным 
комитетом Республики Беларусь в 
адрес Департамента финансового 

мониторинга Комитета государ-
ственного контроля Республики Бе-
ларусь для последующего анализа 
и выработки мер противодействия 
были предоставлены полученные 
в ходе расследования сведения от-
носительно схем легализации по-
хищенных денежных средств с ис-
пользованием криптообменных 
сервисов.

Из Федеральной службы по фи-
нансовому мониторингу (Рос-
сийская Федерация) и Агентства 
Республики Казахстан по финансо-
вому мониторингу получены све-
дения в отношении российских и 
казахских граждан, фигурирующих 
в цепочке перечислений похищен-
ных денежных средств, а также при 
совершении криптообменных опе-
раций. При содействии Росфинмо-
ниторинга была получена кримина-
листически значимая информация 
по результатам анализа отдельных 
транзакций в блокчейне посред-
ством использования российского 
сервиса мониторинга и анализа 
криптовалютных транзакций.

В рамках взаимодействия с Де-
партаментом финансовой разведки 
Комитета государственного контро-
ля Республики Беларусь и Главным 
управлением по противодействию 
киберпреступности МВД Республи-
ки Беларусь организовано опера-
тивное сопровождение по уголов-
ному делу и проведен комплекс 

необходимых оперативно-розыск-
ных мероприятий по поручению 
следователей.

В ходе следствия было установ-
лено, что от действий участников 
преступных скам-групп также по-
страдали граждане Российской 
Федерации, которые перешли на 
фишинговые веб-страницы, в ре-
зультате чего с их карт-счетов были 
похищены денежные средства.  
В рамках международного сотруд-
ничества Следственным департа-
ментом МВД России предоставлены 
сведения в отношении потерпев-
ших российских граждан, проведе-
ны с их участием следственные и 
процессуальные действия в рамках 
оказания международной право-
вой помощи.

При содействии Главного управле-
ния криминалистики Следственно-
го комитета Российской Федерации 
в результате проведенных россий-
скими коллегами криминалисти-
ческой разведки методом OSINT 
и иных мероприятий по особой 
методике были получены важные 
для белорусского следствия сведе-
ния, позволившие впоследствии 
установить личности участников 
организованной преступной скам- 
группы и принять меры по их за
держанию. 

По результатам предварительно-
го расследования по уголовному 
делу с учетом организации должно-
го взаимодействия Следственного 
комитета Республики Беларусь с 
компетентными органами и заин-
тересованными организациями, 
эффективного международного со-
трудничества были установлены 
личности 110 участников преступ-
ных скам-групп из числа граждан 
Республики Беларусь. Был также 
установлен организатор и «кодер» 
(основной разработчик преступ-
ного программного обеспечения) 
одной из преступных скам-групп — 
житель г. Минска, 2005 г. р.

С учетом собранных доказательств 
39 лицам, включая трех руководите-
лей, по расследуемому уголовному 
делу было предъявлено обвинение  

Скамеры 
использовали 

широкую вовлеченность 
белорусских граждан  
в криптовалютный 
обмен, переводя на  
счета указанных граждан  
похищенные фиатные 
деньги и получая взамен 
на свои криптокошельки 
криптовалюту.
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в совершении преступле-
ний. В отношении 30 из них 
уголовные дела направлены 
в суд, где по результатам су-
дебного разбирательства в 
отношении них вынесены 
обвинительные приговоры. 

Необходимо отметить, что 
досудебное производство 
по уголовному делу до на-
стоящего времени не окон-
чено. В одном производстве 
соединено более 2 тыс. уго-
ловных дел. Устанавли-
ваются дополнительные факты  
преступной деятельности.

Кроме этого, во взаимодействии 
с Управлением по организации 
борьбы с противоправным ис-
пользованием ИКТ МВД России 
проведен комплекс совместных 
мероприятий по установлению 
участников скам-групп из числа 
российских граждан. В результа-
те проделанной работы на тер-
ритории Российской Федерации 
установлено 10 исполнителей 
преступной деятельности и один 
руководитель организованной 
преступной скам-группы. В уста-
новленном порядке в МВД России 
направлены просьбы об оказании 
международной правовой помо-
щи в части проведения обысков 
и иных следственных действий с 
участием указанных лиц.

Одновременно Следственным 
комитетом Республики Беларусь 
выделены из уголовного дела и 
направлены в МВД России для осу-
ществления уголовного пресле-
дования материалы в отношении 
гражданина Российской Федера-
ции, организатора одной из пре-
ступных скам-групп. По результа-
там проведенного следственным 
управлением УМВД России по  
г. Брянску расследования фигу-
ранту предъявлено обвинение в 
совершении хищения денежных 
средств с банковского счета в со-
ставе организованной группы, 
уголовное дело передано в суд, 
которым виновный осужден к ли-
шению свободы. 

В рамках принятия мер по пред
отвращению совершения преступ
лений в ходе предварительного 
следствия по уголовному делу 
были применены инновацион-
ные подходы. Так, в целях пре-
сечения совершаемых хищений, 
получив доступ к преступным 
программным продуктам и под-
робно изучив механизм совер-
шения преступных деяний, бе-
лорусские следователи с учетом 
имеющихся технических навы-
ков и умений модифицировали 
разработанное скамерами про-
граммное обеспечение. В  ре-
зультате проделанной работы 
последние шесть цифр в рекви-
зитах платежных банковских 
карт, получаемых участниками 
преступной скам-группы с фи-
шинговых веб-страниц от потер-
певших, стали автоматически 
рандомно меняться, что сделало 
невозможным дальнейшее хище-
ние денежных средств по иска-
женным реквизитам. 

В целом благодаря принятым 
мерам во взаимодействии с мар-
кетплейсами, интернет- и хо-
стинг-провайдерами, банковски-
ми учреждениями, операторами 
криптоплатформ и виртуальных 
игорных заведений, в тесном 
международном сотрудничестве 
с подразделениями финансовой 
разведки и правоохранительными 
органами преступная деятельность 
трех организованных преступных 
скам-групп в отношении белорус-
ских граждан была пресечена, а 

сами они, распавшись, прекратили 
свою деятельность. 

Как результат, в Республике Бела-
русь удалось не только остановить 
тенденцию роста фишинговых 
преступлений, но и значительно 
снизить уровень данной преступ-
ности. Так, количество хищений пу-
тем модификации компьютерной 
информации снизилось с 23 587  
в 2020 году до 6 307 преступлений  
в 2024 году. 

В рамках принимаемых мер по 
повышению профессиональной 
подготовки следователей по ре-
зультатам расследования с учетом 
наработанного опыта по матери-
алам уголовного дела по фактам 
фишинга скам-группами совмест-
но с Институтом Следственного 
комитета Республики Беларусь, 
следователями и сотрудниками 
указанного учреждения образо-
вания было подготовлено и из-
дано в 2024 году учебное посо-
бие «Особенности расследования 
интернет-мошенничеств, совер-
шенных организованными скам-
группами». 

Кроме этого, основываясь на 
материалах уголовного дела и 
результатах следствия, в Инсти-
туте Следственного комитета 
Республики Беларусь с 2023 года 
организованы учебные занятия 
для следователей по образова-
тельной программе повышения 
квалификации «Особенности рас-
следования киберпреступлений, 
совершенных организованной 
группой».

СХЕМА ОТМЫВАНИЯ ДОХОДОВ
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Современные финансовые и технологические сервисы развиваются в стремительном 
темпе, предлагая клиентам удобные и быстрые способы доступа к услугам. 
Однако рост цифровизации несет в себе и серьезные риски — в первую очередь 
связанные с мошенничеством. В ответ на это цифровая идентификация становится 
не просто инструментом верификации личности, но и важным элементом в системе 
противодействия финансовому мошенничеству.

Ц ифровая идентификация — 
это процесс установления 
и подтверждения личнос
ти клиента с использова-

нием электронных средств, та-
ких как биометрические данные, 
электронные подписи, техноло-
гии NFC, видеоидентификация 
и другие цифровые решения.  
В отличие от традиционной иден-
тификации этот подход позволя-
ет проводить процесс удаленно, 
быстро и, при должной защите, 
безопасно.

Международные стандарты 
(например, Рекомендации ФАТФ, 
Базельский комитет, директивы 
ЕС) допускают использование 
цифровой идентификации при 
соблюдении условий безопас-
ности, достоверности и незави-
симости механизмов верифика-
ции. Это находит отражение и 

в национальных нормативных 
актах.

Регуляторы подчеркивают не-
обходимость оценки рисков при 
внедрении цифровых решений. 
Это включает:
	� учет уровней риска клиентов 

(Risk-Based Approach);
	� проверку на наличие в санкцион-

ных и террористических списках;
	� проведение углубленной про-

верки (Enhanced Due Diligence) 
для высокорисковых клиентов — 
особенно важно для дистанци-
онного обслуживания;

	� хранение и прозрачный аудит 
данных идентификации и опе-
раций.

При этом цифровые технологии 
позволяют автоматизировать мно-
гие проверки, делая процедуры 
более эффективными и прозрач-
ными.

МАКСАТ ШАГДАРОВ 
Главный комплаенс-контролер  
АО «Altyn Bank» (ДБ China CITIC Bank 
Corporation Ltd)

ЦИФРОВАЯ ИДЕНТИФИКАЦИЯ  
КАК ИНСТРУМЕНТ ДОВЕРИЯ  
И БЕЗОПАСНОСТИ: ОПЫТ КАЗАХСТАНА
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Во многих странах, включая Казахстан, внедрение 
цифровой идентификации поддерживается на го-
сударственном уровне. Регуляторы разрабатывают 
стандарты и правовые рамки, обеспечивающие за-
конность и безопасность таких решений. В частности:
	� требования по удаленной идентификации в рам-

ках законодательства о противодействии лега-
лизации доходов (AML/CFT);

	� стандарты KYC (Know Your Customer) и eKYC;
	� регламенты обработки персональных и биомет

рических данных.
Внедрение цифровой идентификации требует со-

блюдения принципов privacy by design, а также про-
зрачности в отношении клиентов.

В ближайшие годы ожидается также широкое  
внедрение:
	� децентрализованных идентификаций на базе 

технологии blockchain (Self-Sovereign Identity);
	� единых цифровых удостоверений (цифровой ID 

гражданина);
	� интеграции с государственными и международ-

ными платформами для трансграничной иденти-
фикации.

Эти изменения сделают процессы еще более надеж-
ными и масштабируемыми, но при этом потребуют от 
организаций гибкости и адаптации под новые риски.

В Казахстане использование цифровой иденти-
фикации регулируется законодательством, а также  
обеспечивается подключением к соответствующим 
сервисам:
	� Закон РК «О противодействии легализации (от-

мыванию) доходов, полученных преступным пу-
тем, и финансированию терроризма»;

	� требования к надлежащей проверке клиентов в 
случае дистанционного установления деловых 
отношений;

	� интеграция с цифровыми госуслугами (например,  
ЭЦП, eGov Mobile, сервисы НАО «Государственная 
корпорация «Правительство для граждан»).

В условиях цифровой трансформации финансовой 
отрасли вопросы надежной идентификации клиен-
тов и эффективной защиты от мошенничества приоб
ретают первостепенное значение. 

Эти угрозы требуют от финансовых организаций 
внедрения многоуровневых механизмов иденти-
фикации, сочетающих удобство и высокий уровень 
надежности.

Эффективная защита возможна при комплекс-
ном подходе. Современные антифрод-системы все 

Цифровая трансформация открыла 
путь новым видам мошенничества, 
таким как:

	� кража и подделка цифровых идентифика
торов

	� использование дипфейк – технологии для 
обхода видеоверификации

	� социальная инженерия и фишинг, направ-
ленные на получение доступа к учетным 
данным

	� создание поддельных аккаунтов и «мошен-
нических клиентов» для отмывания денег
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чаще интегрируются с решениями цифровой иден-
тификации. 

АО «Altyn Bank» (ДБ China CITIC Bank Corporation 
Ltd), один из технологических лидеров банковско-
го сектора Казахстана, демонстрирует системный 
подход к построению цифровой среды, в которой 
сочетаются удобство, безопасность и строгое со-
блюдение требований законодательства, включая 
меры по противодействию отмыванию доходов и 
финансированию терроризма (ПОД/ФТ), не созда-
вая лишней нагрузки на клиента.

АО «Altyn Bank» активно внедряет электронную 
идентификацию клиентов (eKYC) — удаленную про-
цедуру установления личности, основанную на 
современных технологиях. Клиенты могут пройти 
идентификацию онлайн через видеоверификацию, 
биометрические данные и проверку через государ-
ственные реестры.

Этот подход обеспечивает не только комфорт при 
подключении к банковским продуктам, но и высо-
кий уровень достоверности и контроля. Все этапы 
идентификации фиксируются, шифруются и со-
ответствуют требованиям регуляторов, включая 
Агентство РК по регулированию и развитию финан-
сового рынка и Министерство цифрового развития 
и аэрокосмической промышленности.

Для борьбы с цифровыми угрозами АО «Altyn 
Bank» внедрил многоуровневую антифрод-систе-
му, способную в реальном времени отслеживать и 
предотвращать подозрительные действия.

Такая система позволяет не только реагировать 
на уже совершенные инциденты, но и работать на 
упреждение, создавая надежную экосистему для 
клиентов.

Таким образом, цифровая идентификация стано-
вится ключевым элементом не только в постро-
ении клиентского сервиса, но и в стратегиях ин-
формационной безопасности и противодействия 
мошенничеству. Инвестируя в современные тех-
нологии идентификации, финансовые организа-
ции не только соответствуют регуляторным тре-
бованиям, но и формируют доверие клиентов, 
укрепляют защиту данных и минимизируют фи-
нансовые риски.

Цифровая идентификация и интеллектуальные 
системы противодействия мошенничеству — не-
отъемлемая часть стратегии АО «Altyn Bank» 
по обеспечению доверия, прозрачности и без-
опасности. Использование передовых технологий  
позволяет эффективно противостоять современ-
ным вызовам и строить устойчивые цифровые от-
ношения с клиентами.

Сочетая высокие стандарты технологичности и 
требования законодательства, АО «Altyn Bank» 
подтверждает свою репутацию надежного и инно-
вационного финансового института, ориентиро-
ванного на интересы клиентов и защиту их циф-
ровой личности.

Цифровая идентификация  
и интеллектуальные системы 

противодействия мошенничеству — 
неотъемлемая часть стратегии 
АО «Altyn Bank» по обеспечению 
доверия, прозрачности  
и безопасности. Использование 
передовых технологий позволяет 
эффективно противостоять 
современным вызовам и строить 
устойчивые цифровые отношения  
с клиентами.

Ключевые технологии, применяемые  
АО «Altyn Bank»:

видеоидентификация с элементами антиспу-
финга — осуществление видеофиксации кли-
ента в приложении банка с использованием 
защиты от подделки изображений и видео,  
а также защиты от дипфейк - технологий

биометрическая аутентификация — распоз-
навание лица клиента при доступе к серви-
сам по фото- и видеоизображению

интеграция с eGov и базами данных — мгно-
венная сверка подлинности документов с го-
сударственными базами данных физических 
лиц

безбумажные процессы — цифровая по-
дача заявлений и дистанционное открытие 
счетов

сквозной анализ данных — сопоставление 
данных клиента с внешними источниками, 
государственными реестрами, черными  
списками

AI-алгоритмы для оценки риска — прогнози-
рование мошенничества на основе машин-
ного обучения и анализа больших данных
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Противодействие мошенничеству:  
ФИНАНСОВАЯ БЕЗОПАСНОСТЬ 
КАЖДОГО ГРАЖДАНИНА  
В ЦИФРОВУЮ ЭПОХУ

В Республике Узбекистан 
вопросы обеспечения фи-
нансовой безопасности на-
селения выходят за рамки 

экономических задач и становятся 
частью национальной стратегии 
устойчивого развития. 

В современных мошеннических 
схемах все чаще используются 
передовые технологии, искус-
ственный интеллект и анонимные 
коммуникации, что требует ком-
плексного и инновационного под-
хода к противодействию им.

СОВРЕМЕННЫЕ ФОРМЫ 
МОШЕННИЧЕСТВА  
С ИСПОЛЬЗОВАНИЕМ ТЕХНОЛОГИЙ

Развитие цифровых платформ, 
онлайн-банкинга, криптоакти-
вов и социальных сетей создало 
благоприятную среду для появ-
ления новых типов финансовых 
преступлений. Мошенники ис-
пользуют фишинг, социальную 
инженерию, поддельные инвес

тиционные платформы и кибер-
вирусы для доступа к личным дан-
ным и средствам граждан. 

Одним из ярких примеров яв-
ляются схемы с использованием 
поддельных веб-сайтов государ-
ственных органов или банков, 
через которые злоумышленники 
получают доступ к реквизитам  
карт. 

Кроме того, растет число случа-
ев телефонного и мессенджер-
мошенничества, когда граждане 
получают ложные сообщения от 
«представителей» банков или 
правоохранительных органов. 

Мошенничество с инвестицион-
ными приложениями приобрело 
массовый характер, подменяя 
легитимные финансовые услуги 
фейковыми копиями.

Борьба с такого рода преступле-
ниями требует не только ужесто-
чения ответственности, но и вне-
дрения новых технологических 
методов предупреждения и ран-
него выявления рисков. 

В эпоху цифровизации и глобальной трансформации финансовых рынков 
проблема защиты граждан от мошенничества становится приоритетом не только 
на международной арене, но и в каждой стране в отдельности. 

АНДРЕЙ ПОЛЯКОВ 
Главный инспектор Центра 
оценки рисков Департамента 
по борьбе с экономическими 
преступлениями при 
Генеральной прокуратуре 
Республики Узбекистан 
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УЯЗВИМОСТИ ГРАЖДАН  
И ОРГАНИЗАЦИЙ

Организации, в том числе госу-
дарственные учреждения, также 
подвержены атакам, особенно если 
их системы защиты не обновлены 
либо в недостаточной мере вне-
дрены системы информационной 
безопасности. Угрозы включают 
утечку персональных данных, вме-
шательство в электронный доку-
ментооборот, компрометацию слу-
жебной переписки и финансовые 
потери.

ИНСТРУМЕНТЫ ПРОТИВОДЕЙСТВИЯ 
ФИНАНСОВОМУ МОШЕННИЧЕСТВУ

Современные методы борьбы с 
финансовыми преступлениями 
включают внедрение систем по-
веденческой аналитики, мони-
торинг транзакций в реальном 
времени, технологии машинного 
обучения для выявления подо-
зрительных схем. Банковские и 
телекоммуникационные орга-
низации усиливают внутренние 
протоколы верификации клиен-
тов, двухфакторную аутентифика-
цию и антифрод-модули.

Государственные органы созда-
ют единые платформы для обме-
на информацией между банками, 
операторами связи и правоох-
ранительными органами. Кроме 
того, развиваются базы данных, 
содержащие сведения о номерах 

телефонов и банковских счетах, 
используемых мошенниками, с 
возможностью блокировки в авто-
матическом режиме.

НАЦИОНАЛЬНЫЕ ИНИЦИАТИВЫ 
УЗБЕКИСТАНА: ИННОВАЦИОННЫЕ 
ПОДХОДЫ 

Возрастание угроз требует при-
нятия в приоритетном порядке 
мер защиты интересов физиче-
ских и юридических лиц от таких 
преступлений, обеспечение це-
лостности финансовой системы 
путем укрепления нормативно-
правовой базы, правопримени-
тельной практики, а также межве-
домственного сотрудничества. 

Одним из ключевых направле-
ний стало создание специализи-
рованных аналитических центров 
при государственных органах, 
занимающихся мониторингом и 
выявлением подозрительной ак-
тивности в финансовом секторе. 
Кроме того, внедряются мобиль-
ные приложения и онлайн-сер-
висы, с помощью которых граж-
дане могут оперативно сообщать  
о попытках мошенничества и 
проверять информацию о контр-
агентах. 

Совместно с международными 
организациями реализуются про-
екты по адаптации глобальных ме-
тодик к национальному контексту, 
включая риск-ориентированный 
подход и классификацию угроз. 

Это позволяет не только модер-
низировать инфраструктуру, но и 
формировать профессиональные 
кадры в сфере финансовой и циф-
ровой безопасности.

Принимая во внимание приори-
тетные направления в сфере за-
щиты прав и законных интересов 
граждан, а также в целях даль-
нейшего усиления деятельности 
компетентных органов по борьбе 
с преступлениями, совершаемыми 
с использованием информацион-
ных технологий, в апреле 2025 года 
принят документ, направленный 

на дальнейшее усиление деятель-
ности по борьбе с преступления-
ми, совершаемыми с помощью ин-
формационных технологий. 

Наиболее уязвимыми 
перед лицом цифрового 
мошенничества остаются 
рядовые граждане, 
особенно пожилые люди, 
молодежь и лица с низким 
уровнем цифровой грамот-
ности. Неосведомленность 
о базовых принципах кибер-
безопасности, доверчивость 
и недостаток критического 
мышления — это основные 
факторы риска. 

Согласно данному 
документу: 

на уполномоченные го-
сударственные органы, 
а также на организации, 
банки, операторов пла-
тежных систем и пла-
тежные организации 
возложена строгая ответ-
ственность за принятие 
всех необходимых мер, 
направленных на предуп
реждение киберпреступ
лений и повышение ки-
беркультуры населения

внедряется система вы-
явления признаков мо-
шеннических схем или 
вызывающих подозрение 
случаев, направленных 
на привлечение денеж-
ных средств населения, 
путем ведения монито-
ринга осуществления 
транзакций физическими 
и юридическими лица-
ми, а также оперативного 
оповещения правоохра-
нительных органов о них 

образован Центр содей-
ствия цифровому рас-
следованию и борьбе с 
киберпреступлениями в 
структуре Научно-иссле-
довательского института 
цифровой криминалисти-
ки Правоохранительной 
академии

внедряется платформа 
электронного обмена 
данными между МВД, Ге-
неральной прокуратурой 
и Центральным банком в 
целях оперативной пере-
дачи данных и принятия 
неотложных мер по по-
ступающим обращениям 
в сфере борьбы с кибер-
преступлениями
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Кроме того, в целях определе-
ния требований по обеспечению 
информационной и кибербе-
зопасности платежных систем, 
операторов платежных систем и 
поставщиков платежных услуг, а 
также профилактики правонару-
шений, совершаемых посредством 
цифровых технологий, принято 
постановление Центрального бан-
ка «Об утверждении Положения о 
мерах по обеспечению информа-
ционной безопасности и кибер-
безопасности платежных систем 
операторов платежных систем и 
поставщиков платежных услуг и 
профилактики правонарушений, 
совершаемых посредством цифро-
вых технологий» (рег. от 21.05.2024 
№ 3513).

ФИНАНСОВАЯ ГРАМОТНОСТЬ  
КАК ЛИНИЯ ОБОРОНЫ

Наряду с технологическими и 
правовыми инструментами важ-
нейшим элементом защиты яв-
ляется повышение осведомлен-
ности граждан. Национальные 
кампании по финансовому про-
свещению, обучающие платфор-
мы, онлайн-курсы и школьные 
программы формируют культуру 
кибербезопасного поведения.

Информированные граждане 
способны самостоятельно отли-
чать легитимные предложения от 
мошеннических, не раскрывать 
персональные данные и крити-
чески относятся к получаемым 
сообщениям. Только при нали-

чии широкой общественной под-
держки возможно формирование 
устойчивой системы финансовой 
безопасности.

ЗАКЛЮЧЕНИЕ

Противодействие мошенни
честву — это задача, требующая 
слаженной работы государства, 
частного сектора и самих граж-
дан. Цифровые угрозы быстро 
эволюционируют, и только по-
стоянное обновление подходов, 
технологий и образовательных 
инициатив может обеспечить 
эффективную защиту. Республи-
ка Узбекистан уверенно движет-
ся в направлении построения 
современной системы финансо-
вой безопасности, где интересы 
граждан находятся в центре вни-
мания.

Только совместными усилия-
ми можно противостоять новым 
вызовам и сохранить доверие 
общества к финансовым инсти-
тутам в цифровом будущем.

Одним из ключевых направлений 
стало создание специализированных 

аналитических центров при государственных 
органах, занимающихся мониторингом  
и выявлением подозрительной активности  
в финансовом секторе. 
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КОНТЕКСТ: ЦИФРОВИЗАЦИЯ  
ВО ВРЕМЕНА КРИЗИСА

В последние годы кубинская прес-
са, например Granma и Juventud 
Rebelde, освещает усилия государ-
ства по модернизации техноло-
гической инфраструктуры. С 2019 
по 2023 год зафиксировано уве-
личение доступа к мобильному 
интернету на 320% — во многом 
благодаря кубинской телекомму-
никационной компании ETECSA. 
Платформы Transfermóvil и EnZona 
продвигались как инструменты для 
укрепления национальной эконо-
мики и развития электронной ком-
мерции. СМИ, включая Cubadebate, 
признали, что такая открытость не-
сет риски: в 2022 году Центральный 
банк Кубы (Banco Central de Cuba; 
BCC) сообщил о 45-процентном  

росте числа заявлений о цифровом 
мошенничестве.

СЛУЧАИ, ОСВЕЩЕННЫЕ  
КУБИНСКИМИ СМИ

Фишинг и подмена 
государственных учреждений

• Пример 1. В октябре 2023 года га-
зета Granma опубликовала пред-
упреждение о поддельных смс-
сообщениях, отправленных якобы 
от имени BCC, с запросами личных 
данных для «получения субсидий 
в СКВ». Пострадавшие сообщили 
об убытках в результате операций, 
проведенных через Transfermóvil.

• Пример 2. В 2022 году Cubadebate 
раскрыл деятельность сети в 
Facebook1, предлагающей «мо-
бильные пополнения за полце-
ны» через вредоносные ссылки.

На Кубе, в стране, где цифровая трансформация развивается на фоне экономических 
и геополитических трудностей, финансовое мошенничество, связанное с новыми 
технологиями, стало острой проблемой. В статье рассматривается, как действуют на 
острове эти преступные практики, как они влияют на население и какие принимаются 
меры для борьбы с ними.

ЦИФРОВОЕ ФИНАНСОВОЕ 
МОШЕННИЧЕСТВО НА КУБЕ:  
РЕАЛИИ И ВЫЗОВЫ

1	 Facebook принадлежит компании Meta, признанной экстремистской организацией и запрещенной в РФ.

ФЕРНАНДО ЛУИС КАМЕХО 
ДЕ ЛА РОСА 
Глава финансовой разведки 
Республики Куба
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Мошенничество  
с криптовалютами

Куба ввела нормативный па-
кет, включающий, в первую оче-
редь, государственную политику  
в области использования вирту-
альных активов. Кроме того, за-
работала процедура подачи за-
явлений на получение лицензий 
для осуществления деятельно-
сти провайдеров услуг виртуаль-
ных активов (ПУВА), а также про-
цедура по надзору, мониторингу 
и контролю за деятельностью 
тех ПУВА, которые получили 
лицензию Центрального банка 
Кубы для работы на внутреннем 
и внешнем рынках. В 2021 году 
Министерство юстиции в своем 
заявлении упомянуло случай с 
платформой CubaBit (нерегули-
руемой), которая исчезла с день-
гами 200 пользователей после  
обещаний «прибыли для покуп-
ки жилья».

Мошенничество в сфере 
электронной торговли
	� Фальшивые интернет-мага-

зины. В 2023 году телевизион-
ная программа Mesa Redonda 
обнародовала деятельность 
таких сайтов, как SuperMLC.com  
(в настоящее время не функцио
нирует), продававших быто-
вую технику, которая никогда 
не доставлялась покупателям.

	� Мошенничество с предло-
жениями трудоустройства. 
В 2022 году Juventud Rebelde 
обнародовала случаи мошен-
ничества, в которых от жертв 
требовали оплаты в долларах 
США за «оформление рабочих 
виз» в такие страны, как Рос-
сия и Никарагуа.

ОТВЕТНЫЕ МЕРЫ  
ГОСУДАРСТВЕННЫХ ОРГАНОВ

Действия правительства  
и официальных СМИ
1. Информационные кампании
	� В 2023 году ETECSA запустила 

кампанию Navega Seguro («Без-
опасный поиск»), в рамках кото-
рой на телевидении трансли-
ровались ролики, обучающие 
распознаванию мошенниче-
ских электронных писем.

	� BCC и DGIOF (подразделение 
финансовой разведки) опубли-
ковали руководство «Защити-
те свои деньги в интернете»  
(доступно на официальном 
сайте), предупреждающее о не-
санкционированных денежных 
переводах.

2. Законодательная поддержка
	� В 2021 году был обновлен Уго-

ловный кодекс (Закон № 151): 
предусматривается наказание 
до 15 лет лишения свободы за 
киберпреступления.

	� Указ-закон № 35/2021 (Полити-
ка в сфере кибербезопасности) 
регулирует деятельность циф-
ровых платформ в стране.

3. Блокировка мошеннических 
платформ
	� ETECSA заблокировала до-

мены фишинговых сайтов, о 
которых сообщили пользова-
тели, как подтвердил один из 
руководителей компании в 
интервью Cubadebate в апре-
ле 2024 года.

Вызовы с точки зрения 
кубинских аналитиков
	� Ограниченный доступ к сред-

ствам обеспечения безопас-
ности. Куба пребывает в 
состоянии экономической, фи-
нансовой и торговой войны.  
За последние 11 лет при дей-
ствующих администрациях 
США эта ситуация обостри-
лась. Страна сталкивается  
с жесткими ограничениями в 
доступе к новым технологиям, 
в том числе к средствам кибер-
безопасности. В этом контек-
сте и при дефиците ресурсов 
продвижение цифровизации 
и цифровой трансформации 
общества остается серьезным 
вызовом. Тем не менее по-
литическая воля государства  
и реализация государственных 
программ позволили добить-
ся значительного прогресса  
в данной области.

Пример:

	� Санкции мешают Кубе при-
обрести передовое про-
граммное обеспечение для 
отслеживания криптова-
лют.

	� Международные платфор-
мы, такие как PayPal или 
Stripe, недоступны, что вы-
нуждает кубинцев исполь-
зовать менее безопасные 
альтернативы.

Финансовая  
разведка Кубы  
в тесной координации 
с компетентными 
органами успешно 
пресекла действия двух 
платформ, работавших 
по схеме финансовой 
пирамиды. 

Это Trust Investing и ROI 
Academia, которые для обма-
на своих жертв использовали 
виртуальные активы. В пер-
вом случае было обеспечено 
эффективное международ-
ное взаимодействие с юри-
дической поддержкой. Такое 
сотрудничество и помощь 
со стороны Главного управ-
ления финансовой разведки 
(DGIOF) позволили властям 
Бразилии инициировать уго-
ловное преследование ли-
деров этой мошеннической 
платформы с обвинением  
в отмывании денег.
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МЕРЫ ПРЕДУПРЕЖДЕНИЯ, 
ПРЕДЛАГАЕМЫЕ МЕСТНЫМИ 
ЭКСПЕРТАМИ

Цифровое просвещение 
широких масс
	� Центральный банк Кубы про-

двигает Национальную страте-
гию финансового образования 
(ENEF). Финансовые институты, 
Министерство образования и 
Министерство высшего обра-
зования, другие государствен-
ные органы и общественные 
организации объединили 
усилия для распространения 
финансовой культуры как эле-
мента противодействия отмы-
ванию денег и финансирова-
нию терроризма.

	� С 2020 года DGIOF продвига-
ет финансовую безопасность 
как составляющую националь-
ной безопасности. Подписано 
Соглашение о сотрудничестве  
с Гаванским университетом по 
данному направлению. В рам-
ках этих действий с целью сни-
жения рисков мошенничества 
и других преступных проявле-
ний поощряется культура элек-
тронной торговли, использо-
вание электронных платежных 
платформ, личная ответствен-
ность за защиту персональных 
и банковских данных.

	� В учебные курсы таких вузов, 
как Университет информацион-
ных наук (UCI), включены про-
граммы по кибербезопасности.

	� Молодежные компьютерные  
клубы (Joven Club de Computación) 
подключились к проведению 
семинаров в местных сообще-
ствах.

Технологии «Сделано на Кубе»
Разрабатываются приложения 

для безопасной аутентифика-
ции, такие как двухфакторная 
проверка (2FA) для платформы 
Transfermóvil, предложенная ин-
женерами государственной ком-
пании DESOFT.

ЗАКЛЮЧЕНИЕ. ПУТЬ  
К ЦИФРОВОЙ УСТОЙЧИВОСТИ

Куба решает задачу защиты 
своего населения в условиях 
хрупкой цифровой экосистемы и 
экономического давления. Хотя 
власти приняли законодатель-
ные и образовательные меры, 
эксперты настаивают на необхо-
димости следующих шагов:
	� повышение прозрачности и 

безопасности при обработке 
пользовательских данных;

	� инвестиции в расширение тех-
нических возможностей для 
расследования киберпреступ
лений;

	� расширение прав граждан, 
предоставление им доступной 
и достоверной информации.

В 2023 году президент Мигель 
Диас-Канель заявил: «Борьба  
с цифровым мошенничеством — 
это не только технологическая 
задача, это и борьба за доверие  
к нашему социальному проекту».

Финансовые институты, Министерство 
образования и Министерство высшего 

образования, другие государственные органы 
и общественные организации объединили 
усилия для распространения финансовой 
культуры как элемента противодействия 
отмыванию денег и финансированию 
терроризма.
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Операторы связи постоянно совершенствуют методы обработки и защиты
персональных данных клиентов, внедряют ролевые модели доступа к клиентским 
данным для тех работников, функционал которых связан с обслуживанием 
абонентов, а также применяют технические методы защиты информации.

ОПЕРАТОР СВЯЗИ В СИСТЕМЕ БОРЬБЫ  
С МОШЕННИЧЕСКИМИ ДЕЙСТВИЯМИ

О дной из актуальных угроз 
сегодня является колос-
сальный рост количества 
преступлений, подпадаю-

щих под определение «телефон-
ное мошенничество», реализуе-
мых с использованием средств 
связи. Эту тенденцию иллюстри-
рует статистика МВД России1. Если 
в 2023 году было зарегистрирова-
но почти 303 тыс. мошенничеств, 
проводимых с использованием 
средств связи, то в 2024 году это 
число увеличилось на 14,3% и со-
ставило 346 тыс. Размер ущерба от 
незаконной деятельности мошен-

ников вырос на 36% и превысил 
200 млрд рублей. 

Наиболее подвержены телефон-
ному мошенничеству граждане 
в возрасте от 25 до 44 лет, поль-
зующиеся социальными сетями, 
мессенджерами, ресурсами по 
продаже товаров/услуг, посколь-
ку при регистрации на интернет-
ресурсах они вносят свои персо-
нальные данные. Кроме того, вся 
размещаемая о себе в социаль-
ных сетях информация является 
потенциально доступной для не-
определенного круга лиц и может 
быть использована против чело-
века. 

Вторая категория, которая также 
страдает от действий злоумыш-
ленников, — это пенсионеры. Циф-
ровые технологии усложняются с 
каждым годом, а люди пожилого 
возраста все больше становятся 
уязвимыми, поскольку иногда не 
в силах разобраться в нюансах об-
служивания и овладеть новыми 
цифровыми навыками. В то же вре-
мя злоумышленники постоянно 
адаптируются к новым технологи-
ям и находятся в постоянном поис-
ке новых способов воздействия.

Телефонное мошенничество вы-
деляет три типовых этапа, встреча-
ющихся в большинстве изученных 
схем воздействия на жертву.

ЭТАП ОРГАНИЗАЦИОННЫХ 
МЕРОПРИЯТИЙ

Характеризуется получением 
первичной информации о потен-
циальной жертве, подготовкой 
технических средств воздействия, 
с помощью которых будет прово-
диться контакт с потенциальной 
жертвой (оборудование для орга-
низации звонков через Wi-Fi, сим-
карты и т.д.), разработкой сцена-
рия воздействия на абонента, а 
также организацией схемы увода 
полученных денежных средств. 
Выбор сценария зачастую зависит 
от объема той информации, ко-
торая находится в распоряжении 
злоумышленников. 

Всемирная сеть является храни-
лищем огромного массива инфор-
мации. И при желании с использо-
ванием даркнета возможно найти 
интернет-ресурсы, которые торгу-
ют «слитыми» базами данных ком-
паний. 

Абонентские номера потенциаль-
ных жертв могут выбираться также 
случайным образом из открытых 
источников либо методом перебо-
ра определенного пула абонент-
ских номеров. 

Для противодействия на данном 
этапе необходима как работа по 
изменению текущих нормативных 

1	 https://tass.ru/proisshestviya/22978955.

БОРИС ИСАДЧЕНКО
Эксперт в области 
безопасности ПАО «МегаФон»

https://tass.ru/proisshestviya/22978955
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актов, направленных на борьбу 
с распространением «слитых» в 
сеть клиентских баз данных, так 
и активная работа компаний по  
внедрению программ защиты 
информации с учетом вызовов  
реального времени. 

В конце 2024 года принят норма-
тивный акт2 о борьбе с незаконны-
ми ресурсами, торгующими базами 
персональных данных во всемир-
ной сети, ужесточающий ответ-
ственность за их использование. 
Была введена уголовная ответствен-
ность за незаконную обработку 
компьютерной информации, содер-
жащей персональные данные, а так-
же ужесточена ответственность за 
создание и поддержку информаци-
онных ресурсов, предназначенных 
для хранения, распространения не-
законных баз данных, ужесточены 
меры ответственности к компаниям 
за нарушения при обработке персо-
нальных данных.

Кроме того, Роскомнадзором 
активно применяются меры по 
ограничению доступа к ресурсам, 
торгующим базами клиентских 
данных. 

С точки зрения работы оператора 
связи постоянно совершенству-
ются методы обработки и защиты 
персональных данных клиентов, 
внедряются ролевые модели до-
ступа к клиентским данным ра-
ботникам компании, функционал 
которых связан с обслуживанием 
абонентов, применяются техничес
кие методы защиты информации. 
Кроме того, проводятся мероприя-
тия по обучению персонала требо-
ваниям работы с персональными 
данными и информированию о ме-
рах ответственности за неправо-
мерный доступ к ним. Это далеко 
не полный перечень тех мероп
риятий, которые реализуются для 
снижения рисков распространения 
баз данных клиентов компании.

ЭТАП НЕПОСРЕДСТВЕННОГО КОНТАКТА 
МОШЕННИКОВ С ПОТЕНЦИАЛЬНЫМИ 
ЖЕРТВАМИ

Этот этап связан с воздействием 
на потенциальную жертву, получе-
нием недостающей информации, 
реализацией сценария завладе-
ния денежными средствами. Этап 
реализуется как с применением 
технических средств (включая ис-
пользование технологий Wi-Fi или 
мобильной связи), так и методов 
психологического воздействия 
на абонента для формирования у 
него определенного поведения.

Цель звонка абоненту — полу-
чение необходимой информации 
для оформления через интернет-
сервисы кредита, регистрации до-
ступа к онлайн-банкингу, смены 
контактных данных личного ка-
бинета Госуслуг и т.д. Все это по-
зволяет получить доступ к денеж-
ным средствам потенциальной  
жертвы либо побудить ее добро-
вольно перевести их на счета 
мошенников, в результате чего 
абонент утрачивает контроль над 
собственными сбережениями и 
переводит их на счета мошенни-
ков, электронные кошельки. 

Для борьбы с прямыми звонками 
мошенников ведется активная ра-
бота по изменению законодатель-
ства в области связи, банковской 
деятельности. 

Здесь стоит упомянуть развитие 
государственной информацион-
ной системы, внедряемой Глав-
ным радиочастотным центром 
(ГРЧЦ) — платформы «Антифрод», 
которая блокирует вызовы и со-
общения с подменных номеров, 
подозрительных звонков еще до 
того, как мошенник сможет свя-
заться с потенциальной жертвой. 

Принятые недавно изменения в 
законодательство3 запретили об-
служивание клиентов компаний 

и госорганов через иностранные 
мессенджеры, ограничили пере-
дачу сим-карт третьим лицам, 
реализовали абоненту право за-
претить массовые телефонные 
вызовы и уведомления от банков 
и других организаций, интерес к 
которым у них отсутствует. 

Помимо этого, операторами свя-
зи ведется собственная работа 
по оценке вызовов, абонентских 
номеров с алгоритмами и крите-
риями подозрительных действий, 
которые основываются на анали-
зе деятельности абонента, переч-
не оказываемых ему услуг, а также 
обратной связи от абонентов по 
факту контакта с определенными 
вызовами. Работа в этом направ-
лении ведется на инструменталь-
ном уровне, создаются средства 
защиты абонентов от телефонно-
го мошенничества на сети связи, 
а также предлагаются услуги для 
абонентов, которые предупреж-
дают о потенциальном контакте с 
мошенниками. 

Примером такой услуги высту-
пает виртуальный секретарь Ева 
компании «МегаФон», который 
решает простые типизированные 
задачи обслуживания и позволя-
ет определять спам и звонки от 
мошенников, применяя собствен-
ную систему оценки вызовов, 
выводя предупреждение о спам-
звонке, либо указывает категорию 
абонента, к которой принадлежит 
номер, а также блокирует звонок, 
если имеется подозрение на мо-
шеннический вызов.

На своем сайте компания разме-
щает информацию4 для профилак-
тики телефонного мошенничества, 
услуг, которые направлены на 
борьбу с мошенничеством, и опи-
сывает действия на случай, если 
абонент стал жертвой телефон-
ных мошенников.

2	 Федеральный закон от 30.11.2024 № 421-ФЗ «О внесении изменений в Уголовный кодекс Российской Федерации».
3	 Федеральный закон от 01.04.2025 № 41-ФЗ «О создании государственной информационной системы противодействия правонаруше-

ниям, совершаемым с использованием информационных и коммуникационных технологий, и о внесении изменений в отдельные 
законодательные акты Российской Федерации».

4	 Как защититься от телефонных мошенников? | Защита от спам-звонков и SMS-спама от МегаФона Московский регион.
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5	 https://www.rbc.ru/rbcfreenews/66f41c049a79479d762f9171.
6	 Переводы между счетами одного клиента в разных банках.
7	 Дроппер (дроп) — это человек, чья банковская карта/счет используются для транзита или обналичивания похищенных денег. 
8	 Федеральный закон от 08.08.2024 № 303-ФЗ «О внесении изменений в Федеральный закон "О связи" и отдельные законодательные 

акты Российской Федерации».
9	 Приказ Росфинмониторинга от 08.02.2022 № 18 «Об утверждении Особенностей представления в Федеральную службу по финансово-

му мониторингу информации, предусмотренной Федеральным законом от 7 августа 2001 г. № 115-ФЗ „О противодействии легализации 
(отмыванию) доходов, полученных преступным путем, и финансированию терроризма“».

ЭТАП ЗАВЛАДЕНИЯ ДЕНЕЖНЫМИ 
СРЕДСТВАМИ И УНИЧТОЖЕНИЯ 
СЛЕДОВ ВОЗДЕЙСТВИЯ, ВКЛЮЧАЯ 
ВЫВОД МОШЕННИКАМИ  
В БЕЗОПАСНУЮ ЗОНУ ПОЛУЧЕННЫХ 
ДЕНЕГ, УНИЧТОЖЕНИЕ СЛЕДОВ 
КОНТАКТОВ С ЖЕРТВОЙ

По информации РБК5, около 80% 
хищений денег сейчас происхо-
дит с помощью me2me-переводов6 
или через мобильные платежные 
системы (pay-сервисы) для бескон-
тактной оплаты, а также вовлече-
ния в схемы дропперов7 с последу-
ющим обналичиванием денежных 
средств. 

И ведущая роль в противодей-
ствии такому поведению отводится 
мониторингу денежных переводов.

Законодательные требования на-
целены на регулирование монито-
ринга по двум направлениям: анализ 
клиентских данных с совершенство-
ванием процедуры подтверждения 
их достоверности и создание систе-
мы анализа потока операций клиен-
тов на риски совершения противо-
правной деятельности. 

Так, законодательно были введе-
ны ограничения8: использование до  
20 абонентских номеров для граж-
дан РФ и до 10 для иностранных 
граждан, скорректирован порядок 
проверки достоверности сведений 
об абоненте, которая теперь прово-
дится до начала оказания услуг, вне-
дрено право Росфинмониторинга 
вводить запрет на проведение опе-
раций на определенный срок.

Мониторинг операций або-
нентов строится на принципах 
риск-ориентированного подхо-
да, заключающегося в контроле 
за операциями в зависимости от 
оценки клиентских рисков, исто-
рического профиля их операций, 
а также итогов взаимодействия с 
ними. Такой подход позволяет бо-

лее эффективно распределять ре-
сурсы компании. 

Большую роль здесь играют ав-
томатизированные решения, из-
учающие операции клиентов, 
оценивающие их на соответствие 
критериям сомнительных и при-
меняющие меры, направленные на 
реализацию требований по ПОД/ФТ 
и ФРОМУ. 

Использование автоматизирован-
ных проверок позволяет вычленять 
из огромного потока те операции, 
которые необходимы для изучения. 
Профиль таких операций не только 
рекомендован в нормативных ак-
тах9 как основа построения системы 
контроля необычных операций, но 
и дополнен при изучении операций 
абонентов, взаимодействия с ними. 

Применение таких инструментов 
позволяет выстраивать систему 
оценки операций абонента на ос-
новании различных источников 
информации, сведений об истори-
ческом профиле и применять риск-
ориентированный подход при ра-
боте с абонентом.

Работа по обеспечению финан-
совой безопасности абонентов 
должна носить системный харак-
тер и включать участие каждого 
элемента системы, начиная от го-
сударства, как регулятора общес
твенных отношений, компаний, 
оказывающих финансовые услуги 
и услуги связи, и самих граждан, 
против которых направлены дей-
ствия мошенников.

Все те нововведения, которые реализуются государ-
ством, те инициативы, которые воплощаются на практи-
ке операторами связи, не будут иметь должного эффек-
та, если на уровне абонентов не развивать критическое 
мышление и не формировать у них навыки защиты от 
мошеннических посягательств. Важно понимать, что ме-
тоды воздействия мошенников на свои жертвы постоян-
но совершенствуются, в связи с чем требуется ведение  
постоянной работы по следующим направлениям:

информирование о новых и распространенных схемах мо-
шенничества и рекомендации по мерам противодействия. 
Для всех должно стать нормой знание о том, что сотрудники 
полиции, банков и других организаций никогда не запраши-
вают личные данные по телефону

проведение обучающих программ и выпуск социальной  
рекламы, ориентированной на пожилых людей и детей, рас-
сказывающих о том, как распознать признаки мошенниче-
ских звонков и что делать в таких случаях

использование интернет-сервисов и продуктов виртуаль-
ных помощников с определителями номеров, которые пред-
упреждают о мошенниках

распространение поведенческих моделей при контактах  
с телефонным мошенничеством, включая прекращение вы-
зова, запрет передачи информации о себе, дополнительные 
способы проверки полученной от мошенников информации, 
контроль своего эмоционального состояния и т. д.

https://www.rbc.ru/rbcfreenews/66f41c049a79479d762f9171
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Т2 непрерывно наращи-
вает усилия по защите 
клиентов от телефонно-
го мошенничества. Ком-
пания последовательно 
развивает комплекс мер, 
направленных на сокра-
щение количества жертв 
социальной инженерии. 
Для анализа подозритель-
ной активности оператор 
применяет современные 
технологии обработки 
больших данных, включая 
собственные алгоритмы 
и математические моде-
ли. Так, за первый квартал  
2025 года система защиты  
Т2 заблокировала 212,5 млн  
нежелательных звонков, включая 
рекламные и потенциально мо-
шеннические.

Системы Т2 оценивают финан-
совую активность, информацию 
от правоохранительных органов, 
обращения клиентов и другие 
источники, чтобы заблокировать 
мошеннические операции до их 
совершения. Компания актив-
но взаимодействует с банками 
и другими участниками рынка, 
обмениваясь данными о потен-
циальных рисках. Т2 передает 
партнерам данные по скорингу 
телефонного трафика, которые 
используются в банковских си-
стемах антифрода.

В апреле этого года Т2 первой 
внедрила меры, предусмотрен-
ные новым законом о борьбе с ки-
берпреступлениями. Сообщения 
от Госуслуг и банка с кодом для 
входа в аккаунт стали приходить с 
задержкой — достаточной, чтобы 
сократить риски для клиента при 
атаке злоумышленников. Иници-
атива была направлена на самые 
уязвимые аудитории — клиентов 
старше 60 лет и молодых людей 
от 14 лет до 21 года.

Помимо технологической борь-
бы с угрозами, Т2 развивает про-
дуктовые решения, помогающие 
абонентам самостоятельно рас-
познавать и предотвращать мо-
шенничество. Например, опера-
тор предлагает бесплатную услугу 
«Антиспам для звонков», которая 
работает не только для вызовов 
по мобильной сети, но и в мессен-
джерах — Telegram и WhatsApp. 
Благодаря ей пользователь по-

лучает информацию о звонящем 
даже в том случае, если его номер 
не сохранен в контактах.

Еще один инструмент безопас-
ности — сервис проверки утечки 
персональных данных, реализо-
ванный Т2 совместно с ГК «Со-
лар». Абонент может бесплатно 
проверить, попали ли его данные 
в открытый доступ, и своевре-
менно принять меры — изменить 
пароли, защитить аккаунты и 
обратить внимание на подозри-
тельные сервисы. С момента за-
пуска услуги в августе 2024 года 
абоненты Т2 заказали более 
двух миллионов отчетов. А около  
65% клиентов воспользовались 
сервисом более одного раза.

Не менее важным направлени-
ем остается информирование 
клиентов о мерах предосторож-
ности и новых схемах телефонно-
го мошенничества. Т2 регулярно 
обновляет материалы на своих 
информационных ресурсах, пуб
ликует рекомендации по распоз-
наванию мошеннических схем и 
проводит просветительскую ра-
боту через все доступные каналы 
связи.

ЗАЩИТА ОТ МОШЕННИКОВ: ОПЫТ РОССИЙСКОЙ 
ТЕЛЕКОММУНИКАЦИОННОЙ КОМПАНИИ Т2

Системы Т2 
оценивают 

финансовую активность, 
информацию от 
правоохранительных 
органов, обращения 
клиентов и другие 
источники, чтобы 
заблокировать 
мошеннические 
операции до их 
совершения. 
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ВЗГЛЯД В БУДУЩЕЕ 
ГОСУДАРСТВЕННОГО АУДИТА

Директор Федеральной службы по 
финансовому мониторингу Юрий 
Чиханчин выступил на деловой 
сессии «Взгляд в будущее государ-
ственного аудита: приоритеты раз-
вития», организованной Счетной 
палатой Российской Федерации в 
рамках Форума.

В мероприятии приняли участие: 
заместитель председателя Счетной 

палаты Галина Изотова, замести-
тель Председателя Совета Федера-
ции Николай Журавлев, руководи-
тель Федерального казначейства 
Роман Артюхин, губернатор Ново-
сибирской области Андрей Травни-
ков, первый заместитель предсе-
дателя правления ПАО «Сбербанк» 
Александр Ведяхин, представите-
ли органов государственного фи-
нансового контроля Республики 
Беларусь, Королевства Саудовская 
Аравия, Арабской Республики Еги-

пет, Королевства Бахрейн. Кроме 
того, спикером выступил директор 
Института системного программи-
рования имени В.П. Иванникова 
Российской академии наук Арутюн 
Аветисян.

Модератор сессии — главный ре-
дактор медиагруппы «Россия се-
годня» и телеканала RT Маргарита 
Симоньян.

В ходе дискуссии обсуждались 
различные аспекты совершенство-
вания государственного аудита с 
учетом цифровизации и многопла-
новых рисков, в том числе связан-
ных с активным использованием 
искусственного интеллекта.

Юрий Чиханчин поздравил 
руководство Счетной палаты  
с 30-летним юбилеем и отметил 
многолетнее продуктивное межве-
домственное сотрудничество. Пе-
реходя к теме сессии, глава ведом-
ства подчеркнул, что в совместной 
работе органов госконтроля ключе-
вую роль играет доверие, единое 
видение рисков и угроз, а также 
технологическая оптимизация про-
цессов аудита.

РОСФИНМОНИТОРИНГ  
НА ПМЭФ-2025: ПОДРОБНОСТИ  
В СПЕЦИАЛЬНОМ РЕПОРТАЖЕ 

Представители Федеральной службы по финансовому 
мониторингу приняли участие в XXVIII Петербургском 
международном экономическом форуме.  
В ходе сессий Форума обсуждались вопросы развития 
государственного аудита, противодействия теневой 
экономике, укрепления диалога между регуляторами  
и бизнесом, борьбы с телефонным мошенничеством  
и дропперством, обеспечения финансовой безопасности 
молодежи и многие другие темы. Рассказываем, как 
это было, в специальном материале. 
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Юрий Чиханчин подчеркнул, что 
аудитор сегодня и в будущем — это 
отраслевой специалист высоко-
го уровня, который способен вы-
страивать эффективный диалог и с 

профессиональным сообществом 
системы контроля за финансами, и с 
контролируемыми объектами.

ПРИОРИТЕТ И ПОДДЕРЖКА — 
ЛЕГАЛЬНОМУ БИЗНЕСУ 

Заместитель директора Росфин-
мониторинга Галина Бобрышева 
выступила на деловой сессии «МСП 
и нацпроекты: приоритет и под-
держка — легальному бизнесу».

В дискуссии приняли участие за-
меститель Министра экономическо-
го развития Российской Федерации 
Денис Тюпышев, заместитель руко-
водителя Федеральной налоговой 
службы Дмитрий Сатин, замести-
тель председателя правления ПАО 
«Сбербанк» Анатолий Попов, а так-
же представители малого и средне-
го бизнеса. Модератором встречи 
выступила вице-президент Торго-
во-промышленной палаты Россий-
ской Федерации Елена Дыбова.

Участники обсудили вопросы про-
тиводействия теневой экономике, 
способы обеспечения справедли-
вой конкуренции и конструктив-
ного диалога между регулятором и 
бизнесом.

Галина Бобрышева рассказала о 
работе российской антиотмывоч-

ной системы по снижению объемов 
теневой экономики, в том числе о 
специфических инструментах оцен-
ки рисков в этой сфере. К индика-
торам теневого рынка относятся и 
объемы подозрительных операций, 
сведения о которых поступают в 
Росфинмониторинг, и объемы опе-
раций, в проведении которых от-
казывают банки, и сегмент красной 
зоны платформы «Знай своего кли-
ента», а также ряд других маркеров.

Замглавы Службы отметила, что 
инфраструктура теневого сектора 
в последние годы претерпевает 
изменения: если раньше ее в ос-
новном составляли фирмы-одно-
дневки, то сейчас вовлекается все 
больше физических лиц, среди ко-
торых молодежь и представители 
мигрантской среды.

«Сегодня дове-
рие между кон-
тролирующими 
органами — это 
самый главный 
фактор для эф-

фективной работы. С целью 
проверки компании нужно из-
учить миллионы документов и 
различных других источников. 
Человек вручную такую задачу 
не решит. Необходимо объеди-
нение ресурсной базы, внедрение 
программных продуктов, цифро-
вых платформ. Это сэкономит 
трудозатраты и способствует 
более объективной оценке про-
веряемого субъекта. Например, 
наша Служба использует систе-
му личного кабинета, который 
позволяет дистанционно вза-
имодействовать с поднадзор-
ными субъектами. Инструмент 
продемонстрировал высокую 
эффективность», — сказал гла-
ва Росфинмониторинга. 

«Отказ в со-
вершении подоз­
рительных  опе-
раций успешно 
работает как 
сдерживающая 

мера активности в теневом 
секторе. Только за 5 месяцев 
этого года кредитные органи-
зации отказали в проведении 
более 150 тысяч операций на  
общую сумму около 300 млрд  
рублей», — констатировала  
Галина Бобрышева.



Национальный киберфронт: эффективные решения стран  
на благо финансовой безопасности 

60 ФИНАНСОВАЯ БЕЗОПАСНОСТЬ     Июнь, 2025     № 46

В заключение предста-
витель ведомства отме-
тила большую роль анти-
отмывочной системы в 
формировании навыков 
финансовой безопасности 
и финансовой гигиены, а 
также неприятия теневой 
деятельности.

ТЕЛЕФОННЫЕ МОШЕННИКИ:  
СКОЛЬКО МОЖНО?

Статс-секретарь — за-
меститель директора Рос-
финмониторинга Герман 
Негляд принял участие 
в панельной сессии ПАО 
«Сбербанк» «Телефонные 
мошенники: сколько можно? От-
кровенный разговор с Ольгой Ска-
беевой».

Спикерами также выступили 
статс-секретарь — заместитель 
Министра внутренних дел Рос-
сийской Федерации Игорь Зубов, 
председатель комитета Госдумы 
по информационной политике, 
информационным технологиям 
и связи Сергей Боярский, заме-
ститель председателя правления 
ПАО «Сбербанк» Станислав Куз-
нецов, заместитель начальника 
следственного департамента МВД 
России Данил Филиппов.

В формате программы «60 ми-
нут» участники дискуссии обсу-
дили меры по защите граждан от 
атак телефонных мошенников, 
актуальные угрозы, с которыми 
могут столкнуться пользователи 
цифровых сервисов, вопросы со-
трудничества в сфере борьбы с ки-
берпреступностью.

Герман Негляд в своем выступ
лении подчеркнул, что все чаще 
в перемещении похищенных де-
нежных средств используется 
дропперская сеть, когда граж-
дане за небольшое вознаграж-
дение передают доступ к своим 
банковским картам другим, что 
позволяет на первом этапе об-
ходить банковский контроль. 

Кроме того, отметил спикер, зло-
умышленники применяют и но-
вые средства расчета, в том чис-
ле криптовалюту.

В качестве эффективной меры 
снижения риска финансового мо-

шенничества выступающий от-
метил необходимость лишения 
преступников возможности поль-
зоваться полученными незакон-
ным путем средствами: 

Герман Негляд акцентировал 
внимание на важности дальней-
шего внедрения новых техноло-
гий в деятельность органов го-
сударственной власти, банков, 
сотовых операторов для борьбы 
с финансовой преступностью, а 
также необходимости объедине-
ния усилий разных ведомств и ор-
ганизаций в реагировании на эти 
угрозы. 

«Статус крип-
товалюты в 
настоящее вре-
мя, к сожале-
нию, до конца 

не урегулирован в нашей стране. 
Это тоже проблема, о которой 
нужно говорить. Криптооб-
менники, которые действуют 
в нашей юрисдикции, должны 
выполнять такие же функции, 
как банки, то есть иденти-
фицировать своих клиентов, 
оценивать операции по обме-
ну криптовалюты на фиат-
ную валюту на предмет подо-
зрительности, отказывать в 
проведении определенных опе-
раций и взаимодействовать 
с органами государственной 
власти: финансовой развед-
кой, правоохранительными 
органами и другими», — сказал 
замглавы ведомства.

«Только личным наказанием, 
помещением в колонию мы 
не решим проблему. Нужно 
демотивировать преступ-
ников получать преступный 
доход, то есть оперативно 
блокировать эти средства, 
замораживать, изымать, кон-
фисковывать. Наша главная 
задача — сделать так, чтобы 
преступный доход перестал 
быть привлекательным. Сни-
зить мотивацию мошенни-
ков  — вот что действитель-
но работает».
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ФИНАНСОВАЯ БЕЗОПАСНОСТЬ 
МОЛОДЕЖИ 

Статс-секретарь — заместитель 
директора Росфинмониторинга 
Герман Негляд и руководитель 
пресс-службы ведомства Ири-
на Рязанова приняли участие 
в пресс-брифинге «Финансовая 
безопасность молодежи: вызовы 
и решения в цифровую эпоху». 

Спикеры обсудили вопросы про-
тиводействия киберугрозам, с ко-
торыми сталкивается молодежь, 
вовлечению молодых людей в 
дропперство и другие преступ-
ные схемы.

Герман Негляд отметил, что ми-
грация преступности в цифровую 
сферу и использование злоумыш-
ленниками молодежи требуют 
адекватных мер реагирования на 
всех уровнях: 

Выступающий подчеркнул, что 
наряду с законодательными ме-
рами по борьбе с киберпреступ-
ностью и использованием дропов 
нужна системная просветитель-
ская работа.

Так, Росфинмониторингом со-
вместно с партнерами проводится 
Международная олимпиада по фи-
нансовой безопасности. Создано 
Международное движение по фи-
нансовой безопасности, которое 
объединяет школьников, студен-
тов и экспертов из разных стран.

Ирина Рязанова отметила необ-
ходимость создания экосистемы 
контента, который бы формиро-
вал модель финансово безопас-
ного поведения в молодежной 
среде.

Для этого необходима широ-
кая вовлеченность заинтересо-
ванных ведомств, организаций, 
лидеров общественного мнения 
и молодежи, эффективное ис-
пользование востребованных 
ресурсов.

Как подчеркнула Ирина Ряза-
нова, эффективными инструмен-
тами взаимодействия со школь-
никами и студентами сегодня 
выступают интерактивные циф-
ровые платформы.

Для трансляции актуального 
контента по финансовой без-
опасности создана платформа 
«Содружество», выступающая 
технологическим партнером те-
матической Олимпиады.

«Молодые люди становятся 
как соучастниками финансовых 
преступлений, так и их жерт-
вами. В дропперские схемы, по 
данным российских банков, во-
влечено около 2 млн человек, и 
более половины — это люди до 
24 лет. В отношении молодых 
людей как активных пользова-
телей интернета применяют-

ся технологии искусственного 
интеллекта — мошенничеству 
с использованием дипфейков се-
годня подвержены граждане не-
зависимо от возраста».

«При создании 
такой экоси-
стемы важно 
выстраивать 
модель «моло-
дежь-молоде -

жи», когда сами молодые люди 
транслируют смыслы финансо-
вой безопасности среди своих 
сверстников, разговаривая с 
ними на одном языке. Так, сейчас 
формируется пул амбассадо-
ров Международного движения 
по финансовой безопасности, 
который нацелен именно на 
это»,  — отметила представи-
тель Росфинмониторинга.
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ЕВГЕНИЯ СИДОРЧУК
Начальник отдела развития 
финансовых рынков 
Департамента финансовой 
политики Минфина России

АНДРЕЙ ПОПУДРЕНКО
Главный специалист-эксперт 
отдела регулирования 
негосударственных пенсионных 
фондов Департамента 
финансовой политики Минфина 
России

Авторами статьи рассматривается проблематика 
мошенничества в области частного инвестирования. 
Популяризация финансовых инструментов 
провоцирует злоумышленников воспользоваться 
чужими успехами в выстраивании мошеннических 
схем на фондовом рынке. Ущерб, причиняемый 
мошенниками, наносится не только частным,  
но и публичным интересам. Одной из форм 
мошенничества в области частного инвестирования 
является лжеброкерство. В связи с этим принимаются 
меры различного характера с целью профилактики 
и снижения уровня мошенничества с частными 
инвестициями. Тем не менее основным способом 
профилактики является повышение уровня 
финансовой грамотности населения. Таким  
образом, одна из главных задач государства  
в области противодействия мошенничеству  
с частными инвестициями — разработка  
и внедрение программ, направленных на повышение 
уровня финансовой грамотности и просвещение 
населения страны. 

АКТУАЛЬНЫЕ ПРОБЛЕМЫ 
ПРОТИВОДЕЙСТВИЯ  
МОШЕННИЧЕСТВУ В ОБЛАСТИ  
ЧАСТНОГО ИНВЕСТИРОВАНИЯ

В современном мире финансовая грамотность занимает особое 
место в системе знаний и навыков человека, позволяя при-
нимать обдуманные финансовые решения  и формировать 
собственный капитал. Под финансовой грамотностью приня-

то понимать наличие навыков у населения или отдельного человека  
по подбору информации о банковских и страховых продуктах, спо-
собность учитывать финансовые поступления и контролировать де-
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Инвестиции в знания. Просветительские проекты в сфере финансовой безопасности 

нежные расходы1. Безусловно, од-
ной из важнейших составляющих 
финансовой грамотности являет-
ся наличие определенных знаний, 
позволяющих защитить себя от 
действий мошенников. Специфика 
таких знаний достаточно широка, 
поскольку действия мошенников 
могут быть направлены на разные 
сферы жизни человека.

Популяризация финансовых ин-
струментов является серьезным 
стимулом для роста частного ин-
вестирования на отечественном 
фондовом рынке. Так, количе-
ство частных инвесторов только 
на Московской бирже, у которых 
есть брокерские счета за период  
2024 года, составило 35,1 млн чело-
век и более 64,3 млн счетов2. Вместе 
с положительной динамикой роста 
частных инвесторов увеличилось  
и число мошеннических действий  
с частными инвестициями.

9027 
субъектов, имеющих признаки 
нелегальной деятельности, 
было выявлено Центральным 
банком Российской Федерации 
в 2024 году, а число 
нелегальных участников 
рынка ценных бумаг из 
общего числа составило 1 9363. 
Данная статистика отражает 
количество выявленных 
субъектов, осуществляющих 
нелегальную деятельность 
на рынке ценных бумаг, 
однако в действительности же 
количество данных субъектов 
может быть значительно 
больше. 

Важно отметить, что следствием 
такого мошенничества является 
не только утрата гражданами де-
нежных средств, перечисляемых 

мошенникам, но и подрыв дове-
рия к отечественному фондовому 
рынку. Таким образом, мошенни-
чество в области частного инве-
стирования наносит вред как част-
ным, так и публичным интересам. 

Одним из основных способов мо-
шенничества в области частных 
инвестиций является так называе-
мое лжеброкерство. 

Можно выделить три основных 
этапа мошенничества под видом 
брокера. 

На первом этапе происходит 
утечка персональных данных 
пользователей, зарегистрирован-
ных на различных сайтах в инфор-
мационно-телекоммуникацион-
ной сети «Интернет». Незаконно 
получив персональные данные 
пользователей, мошенники на-
правляют на почту потенциальной 
жертвы мошеннической схемы 
многочисленные письма с недосто-
верной рекламой, в рамках которой 
предлагаются «услуги» лжеброке-
ра по сопровождению инвестици-
онной деятельности. Основными 
аргументами лжеброкеров для 
обмана граждан являются «гаран-
тированные» высокие доходы от 
инвестиционной деятельности, 
страхование суммы первоначаль-
ного вложения на случай падения 
стоимости брокерского портфеля, 
возможность вывода вложенных 

денежных средств, а также сопро-
вождение частного лица на всех 
этапах инвестиционной деятель-
ности.

На втором этапе происходит не-
посредственный контакт мошен-
ника с гражданином в результате 
ответа на рассылки. Используя 
методы социальной инженерии, 
мошенники вводят гражданина 
в заблуждение путем убеждения. 
Когда у клиента возникает жела-
ние вывести вложенные денеж-
ные средства, мошенники сообща-
ют о невозможности проведения 
указанной операции под различ-
ными предлогами. Так, достаточ-
но часто в качестве предлога не 
возвращать денежные средства 
гражданину мошенники ссылают-
ся на то, что переводы или счета 
гражданина заблокированы по 
решению федеральных органов 
исполнительной власти или Цен-
трального банка Российской Феде-
рации. Ставку мошенники делают 
на то, что граждане, как правило, 
являются неосведомленными в 
части полномочий указанных ор-
ганов. Дополнительно мошенники 
пытаются выманить у гражданина 
новые денежные средства, аргу-
ментируя это тем, что необходима 
оплата некой страховки или опла-
та за ежедневное размещение 
валюты на «европейской ячейке» 
для срочного платного вывода 
средств. 

На третьем этапе для вывода 
средств мошенники предлагают 
найти и зарегистрировать поручи-
теля, гарантируя, что это поможет 
обналичить денежные средства. 
Клиентам предлагается оставить 
электронное обращение на офи-
циальном сайте федеральных 
органов исполнительной власти 
с указанием данных поручителя, 
номера счета и суммы средств, 
которые необходимо ему пере-

1	 См.: Белехова Г. В. Финансовая грамотность населения // Актуальные вопросы экономических наук. 2012. № 26. URL: https://
cyberleninka.ru/article/n/finansovaya-gramotnost-naseleniya-1.

2	 Число частных инвесторов на Московской бирже превысило 35 миллионов. URL: https://www.moex.com/n76900. 
3	 Противодействие нелегальной деятельности на финансовом рынке. URL: https://www.cbr.ru/analytics/inside/2024_2/.

Лжеброкеры  — это мо-
шенники, представляющие-
ся потенциальным жертвам 
мошеннической схемы в ка-
честве брокера и предлагаю-
щие свои «услуги» по сопро-
вождению инвестиционной 
деятельности частного лица 
с гарантированной высокой 
прибылью.

https://cyberleninka.ru/article/n/finansovaya-gramotnost-naseleniya-1
https://cyberleninka.ru/article/n/finansovaya-gramotnost-naseleniya-1
https://www.moex.com/n76900
https://www.cbr.ru/analytics/inside/2024_2/
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дать. В  качестве мер давления 
мошенники рассылают клиентам 
поддельные письма федеральных 
органов исполнительной власти 
(на которых оставлено электрон-
ное обращение), угрожая блоки-
ровкой средств, взысканием долга 
или арестом имущества гражда-
нина. По результату исчерпания 
доверия гражданина и получения 
определенной суммы денежных 
средств мошенники перестают вы-
ходить на связь.

Основной профилактикой для 
выявления и противодействия мо-
шенническим схемам лжеброке-
ров для граждан является перво-
начальная проверка брокера на 
наличие законных оснований осу-
ществления брокерской деятель-
ности. Так, в соответствии с абзацем 
2 части 1 статьи 3 Федерального за-
кона от 22 апреля 1996 г. № 39-ФЗ  
«О рынке ценных бумаг»4 (далее — 
Закон о рынке ценных бумаг) бро-
кер является профессиональным 
участником рынка ценных бумаг.  
В соответствии со статьей 39 Зако-
на о рынке ценных бумаг брокер-
ская деятельность осуществляется 
на основании специального раз
решения (лицензии), выдача кото-
рого производится Банком России.

Кроме того, Банк России на сво-
ем официальном сайте публикует 
реестр брокеров, имеющих лицен-
зию на осуществление брокерской 
деятельности. Таким образом, 
перед переводом лицу денеж-
ных средств необходимо удосто-
вериться в том, что данное лицо 
является настоящим брокером, 
предварительно проверив его в 
реестре на официальном сайте 
Банка России. 

Ситуация для граждан усложня-
ется, когда мошенники действуют 
под видом настоящего зарегис

трированного брокера или фи-
нансового аналитика. В этом слу-
чае гражданину наиболее сложно 
определить мошенника. Прежде 
всего необходимо удостоверить-
ся, что с гражданином вышел на 
связь настоящий брокер (напри-
мер, уточнение информации о 
предложении по адресу почты или 
телефона с официального сайта 
брокера). Кроме того, необходимо 
отметить, что финансовые анали-
тики осуществляют свою деятель-
ность без необходимости получе-
ния лицензии. Однако Банк России 
совместно с СРО «Национальная 
финансовая организация» создали 
Реестр финансовых аналитиков. 
Внесение информации о финансо-
вом аналитике в указанный реестр 
осуществляется на добровольной 
основе, при этом для инвестора 
наличие информации об анали-
тике в реестре свидетельствует 
о том, что финансовый аналитик 
принял на себя обязательства сле-
довать нормам этики и стандартам 
профессионального поведения, 
рекомендованным Банком России5.

В части противодействия мошен-
ничеству с частными инвестиция-
ми Министерство внутренних дел 
Российской Федерации (далее  — 
МВД России) осуществляет прове-
рочные мероприятия и возбужде-
ние уголовных дел в отношении 
мошенников, представляющихся 
брокерами. Практика МВД Рос-
сии показывает, что такие дела, 
как правило, квалифицируются 
по статье 159 Уголовного кодекса 
Российской Федерации6 (далее —  
УК РФ) «Мошенничество» или ста-
тье 158 УК РФ «Кража».

Ключевые механизмы по борьбе 
с мошенниками в области част-
ных инвестиций осуществляются 
через публикацию материалов 

для информирования граждан о 
противодействии мошенникам, 
публикацию докладов в средствах 
массовой информации, на офици-
альных ресурсах ведомств и так 
далее. 

Например, Минфином России в 
информационно-коммуникаци
онной сети «Интернет» разрабо-
тан и опубликован раздел, ин-
формирующий граждан о том, как 
отличить брокера от мошенника7. 
Кроме того, на официальном сай-
те Банка России в разделе «Про-
тиводействие недобросовестным 
практикам» в подразделе «Список 
компаний с выявленными призна-
ками нелегальной деятельности 
на финансовом рынке» (далее — 
Список) можно ознакомиться со 
списком лиц, в деятельности кото-
рых Банком России выявлены при-
знаки нелегальной деятельности 
на финансовом рынке. Отсутствие 
информации о лице в Списке не 
означает, что предлагаемые им ус-
луги на финансовом рынке предо-
ставляются законно8. 

4	 Федеральный закон от 22.04.1996 № 39-ФЗ «О рынке ценных бумаг». URL: https://base.garant.ru/10106464/?ysclid=mb9ifhn3
vw854636840.

5	 Реестр финансовых аналитиков. URL: https://nfa.ru/services/analysts_register/?ysclid=mb0mbivzfz118936622.
6	 Уголовный кодекс Российской Федерации от 13 июня 1996 г. № 63-ФЗ. URL: https://base.garant.ru/10108000/?ysclid=mb9id2h3pi754536396.
7	 Осторожно, мошенники! URL: https://minfin.gov.ru/ru/ministry/info/warning/.
8	 Список компаний с выявленными признаками нелегальной деятельности на финансовом рынке. URL: https://cbr.ru/inside/warning-list/. 

Таким образом, клю-
чевым способом противо-
действия мошенничеству 
с частными инвестиция-
ми является повышение 
уровня финансовой гра-
мотности и осведомленно-
сти граждан о возможно-
стях и рисках получения 
инвестиционного дохода 
на фондовом рынке.

https://base.garant.ru/10106464/?ysclid=mb9ifhn3vw854636840
https://base.garant.ru/10106464/?ysclid=mb9ifhn3vw854636840
https://nfa.ru/services/analysts_register/?ysclid=mb0mbivzfz118936622
https://base.garant.ru/10108000/?ysclid=mb9id2h3pi754536396
https://minfin.gov.ru/ru/ministry/info/warning/
https://cbr.ru/inside/warning-list/
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УЧЕБНЫЙ ЦЕНТР ГОСУДАРСТВЕННОЙ СЛУЖБЫ  
ФИНАНСОВОЙ РАЗВЕДКИ ПРИ МИНИСТЕРСТВЕ ФИНАНСОВ 
КЫРГЫЗСКОЙ РЕСПУБЛИКИ 

В целях повышения осведомленности и выработки компетенций по определению 
подозрительных финансовых схем с 2024 года Учебный центр Государственной 
службы финансовой разведки при Министерстве финансов Кыргызской Республики 
активно ведет работу по внедрению компонента «Финансовая безопасность»  
в школьную программу.

ОБРАЗОВАТЕЛЬНЫЕ ПРОЕКТЫ  
ПО ПРОФИЛАКТИКЕ ДРОППЕРСТВА  
И МОШЕННИЧЕСТВА СРЕДИ  
СТУДЕНТОВ

Р асширение охвата фи-
нансовыми продуктами, 
внедрение виртуальных 
активов в жизнь граждан, 

повышение доступности финан-
совых инструментов и, как след-
ствие, рост количества случаев 
неправомерного использования 
платежных карт, электронных ко-
шельков и широкое распростра-
нение криптовалюты ставят перед 
государством новую задачу — по-
вышение осведомленности граж-
дан о рисках вовлечения в неза-
конные схемы.

Согласно статистике, за 12 меся-
цев 2024 года в стране было за-
регистрировано 1658 уголовных 
дел в сфере информационных 
технологий, куда включаются и 
мошеннические схемы. Из обще-
го количества зарегистрирован-
ных дел раскрыто 796, что меньше  
50% всех преступлений.

При этом в разрезе типологий 
мошеннических схем преоблада-
ющее количество преступлений 

связано с кражей данных платеж-
ных карт, электронных кошель-
ков, данных доступа к банковским 
мобильным приложениям, мо-
шенничеством посредством ис-
пользования дропперов. Соглас-
но данным правоохранительных 
органов, в схемы дропперов при-
влекаются студенты и учащиеся 
колледжей.

В новостных сводках не единож-
ды были опубликованы пресс-
релизы в отношении вовлечения 
несовершеннолетних лиц и сту-
дентов в схемы обналичивания 
средств или передачи средств че-
рез дропперов.

Так, в 2024 году правоохрани-
тельными органами было раскры-
то преступление, в ходе которого 
студент одного из столичных ву-
зов, забиравший денежные сред-
ства у потерпевших и пересы-
лавший их на счета третьих лиц  
(т.е. лицо, выступавшее в каче-
стве дроппера), был привлечен  
к ответственности. 

ЛИРА ОМУРБЕКОВА
Директор Учебного центра 
Государственной службы 
финансовой разведки при 
Министерстве финансов 
Кыргызской Республики
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Поэтому в целях повышения 
осведомленности и выработки 
компетенций по определению по-
дозрительных финансовых схем 
с 2024 года Учебный центр Госу-
дарственной службы финансовой 
разведки при Министерстве фи-
нансов Кыргызской Республики ак-
тивно ведет работу по внедрению 
компонента «Финансовая безопас-
ность» в школьную программу.

На сегодняшний день уровень 
понимания рисков вовлечения 
в схемы дропперов среди моло-
дежи довольно низок, поэтому 
для комплексного охвата и повы-
шения эффективности усилий в 
Кыргызстане разработаны учеб-
ные материалы государственного 
образовательного стандарта по 
теме дропперства.

Благодаря такому обучению мо-
лодежи в среднесрочной перспек-
тиве планируется как снижение 
случаев «разводных» дропперов, 
так и повышение компетенций 
населения в целом в части опре-
деления схем финансового мо-
шенничества.

Однако проблема заключается 
не только в обучении молоде-
жи. Перед государством на се-
годняшний день стоит задача по 
информированию населения о 
возможных рисках вовлечения в 
незаконную деятельность, вне-
дрении уголовной ответствен-
ности за дропперство путем 

просветительских инициатив и 
информирования всех граждан. 
Так, Национальный банк Кыр-
гызской Республики, правоохра-
нительные органы, финансовые 
институты и отраслевые ассо-
циации прикладывают усилия 
для освещения среди студентов 
последствий неправомерных 
деяний через информационные 
кампании, внедрение системы 
«охлаждения кредитов», провер-
ку операций и многое другое. 

В практике довольно часто 
встречаются случаи, когда под-
росткам или студентам предла-
гают за определенную оплату 
открыть компанию, платежный 
инструмент или получить статус 
индивидуального предпринима-
теля. 

Нашей общей задачей является 
обучение и разъяснение послед-
ствий этих действий так, чтобы 
молодое поколение понимало, 
где проходит тонкая грань дозво-
ленного и незаконного. Можно 
ли переводить через свои элек-
тронные кошельки деньги, если 
тебя об этом попросил хорошо 
знакомый человек? А если вместо 
этого человека просьба исходит 
от лица, которое предлагает за 
определенную плату проводить 
через свои счета средства, про-
исхождение и назначение кото-
рых неизвестно?

На сегодняшний день наша  
задача — обезопасить финан-
совую систему страны путем 
повышения знаний и информи-
рования граждан. А студенты и 
в целом молодое поколение  — 
будущее Кыргызстана  — долж-
ны стоять в авангарде данного 
движения, рассказывать о воз-
можных рисках своим близким и 
старшему поколению, а также по-
нимать ответственность за свои 
действия.

Важным компонентом 
просвещения является 
обучение навыкам и выра-
ботка компетенций в части 
определения подозритель
ности любых финансовых 
операций и сделок, пони-
мание, когда вовлечение  
в какую-либо деятельность, 
особенно сферу «быстрого 
заработка» и «легких денег», 
несет в себе потенциальную 
ответственность за незакон-
ные деяния.

Перед 
государством 

на сегодняшний 
день стоит задача по 
информированию 
населения о возможных 
рисках вовлечения 
в незаконную 
деятельность, 
внедрении уголовной 
ответственности за 
дропперство путем 
просветительских 
инициатив и 
информирования  
всех граждан. 
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Финансовые преступления, которые затрагивают представителей всех социально-
экономических групп, отличаются широким разнообразием: начиная с простого 
мошенничества, когда используется человеческое доверие, заканчивая сложными 
криминальными операциями, связанными с отмыванием денег и коррупцией. 
Эволюционирующий характер этих преступлений обусловил необходимость 
эффективной системы образования, которая не только обеспечит техническую 
грамотность, но и воспитает твердые этические и моральные ценности.

Федеральный университет Рио-де-Жанейро: 
ВКЛАД В БОРЬБУ С ФИНАНСОВОЙ 
ПРЕСТУПНОСТЬЮ

РОБЕРТО ДЕ АНДРАДЕ 
МЕДРОНЬО
Ректор Федерального 
университета Рио-де-Жанейро, 
профессор, к. н. 

ФАБИО КРЫХТИН
Специальный координатор 
международных отношений 
с Российской Федерацией от 
Федерального университета  
Рио-де-Жанейро, профессор, к. н. 

Ф едеральный универ-
ситет Рио-де-Жанейро, 
крупнейший и старей-
ший государственный 

вуз Бразилии, делает решитель-
ные шаги в деле укрепления фи-
нансовой безопасности. Ведущий 
вуз Бразилии продвигает принцип 
финансовой безопасности в стенах 
учебного заведения и на между-
народной арене и позиционирует 
себя как лидер просвещения по 
этим вопросам. 

УЧАСТИЕ В МЕЖДУНАРОДНЫХ 
ПРОЕКТАХ 

Университет участвует в между-
народных инициативах по укреп
лению финансовой безопасности 
с 2022 года, с момента присоедине-
ния к Международной олимпиаде 
по финансовой безопасности. Вуз 
сразу стал активным посредником 
в диалоге между бразильскими 
академическими кругами и про-
фильными структурами, связывая 

регулирующие, оперативные и 
правоохранительные органы на 
разных уровнях.

В 2023 году университет вошел в 
состав Международного сетевого 
института в сфере ПОД/ФТ, дея-
тельность которого направлена на 
развитие образования в области 
финансовой безопасности.

Профессор Фабио Крыхтин, один 
из основных активистов в области 
образования по финансовой безо-
пасности: «График Международной 
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олимпиады позволяет формиро-
вать такую учебную среду, в ко-
торой студенты мотивированы 
получать знания и развивать их: 
регистрация — в начале учебного 
года, само состязание — во вто-
ром семестре».

МЕЖВУЗОВСКИЙ ДИАЛОГ 

Федеральный университет Рио-
де-Жанейро также активно разви-
вает межвузовское сотрудничес
тво: преподаватели и студенты 
участвуют в семинарах вместе с 
международными экспертами. 

Ректор Роберто Медроньо: «Мы 
постоянно получаем запросы от 
вузов, которые стремятся нала-
дить партнерство в области об-
разования по проблемам финан-
совой безопасности. Построение 
справедливого и многополярного 
мира предполагает взаимосвязь 
образования, законодательства, 
правового регулирования и раз-
вития технологий. Мы осознаем 
роль Федерального университе-

та Рио-де-Жанейро в этом фор-
мирующемся мировом простран-
стве».

В прошлом году совместно с 
Финансовым университетом 
при Правительстве Российской 
Федерации бразильский вуз 
провел онлайн-семинар, на ко-
тором специалисты и студен-
ты представили современные 
стратегии борьбы с отмыванием 
денег. На семинаре выступил го-
сударственный прокурор Рио-де-
Жанейро: доктор Фабио Корреа 
поделился некоторыми деталями 
своей работы по ликвидации пре-
ступных организаций в регионе.

Положительные результаты 
этих инициатив очевидны в до-
стижениях как отдельных студен-
тов, так и команд, получивших 
национальное и международное 
признание. Политехническая 
школа Федерального универси-
тета Рио-де-Жанейро вручила 
команде «Минерва» награду за 
блестящее выступление на Меж-
дународной олимпиаде в Сочи в 
2024 году.

В нынешнем году вопросы фи-
нансовой безопасности станут 
центральной темой Форума Лиги 
ректоров России, Бразилии и 
Белоруссии и Форума ректоров 
стран БРИКС+, которые состоятся 
на базе Федерального универси-
тета Рио-де-Жанейро. Предстоя-
щие форумы — еще одно доказа-
тельство стремления вуза стать 
мировым центром подготовки 
специалистов в области финансо-
вой безопасности и международ-
ного сотрудничества.

Об авторах

Роберто де Андраде 
Медроньо, ректор 
Федерального 
университета Рио-де-
Жанейро, профессор, к. н. 

Стремясь к интеграции обра
зования, технологий и об
щества, профессор Медроньо  
выступает за устойчивое 
развитие, социальное ра-
венство и финансовую без-
опасность — сферы, в которых 
Федеральный университет 
Рио-де-Жанейро достиг все-
мирного признания. 

Фабио Крыхтин, 
специальный 
координатор 
международных 
отношений с Российской 
Федерацией от 
Федерального 
университета Рио-де-
Жанейро, профессор, к. н. 

Содействует межвузовскому 
партнерству с российскими 
университетами. Его научные 
интересы лежат в областях 
экологии, аэрокосмической 
отрасли, искусственного ин-
теллекта, мировой экономики 
и геополитики. 
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Сегодня, когда особенно остро встает вопрос противодействия финансовым 
преступлениям, важно формировать финансовую культуру у всех возрастных групп 
населения. Причем такая работа должна вестись планомерно с применением 
современных технологий. Участвуя в развитии Международного движения по 
финансовой безопасности, мы подошли к решению задачи комплексно, охватив 
несколько каналов связи с потенциальной аудиторией. 

Формирование финансовой культуры населения: 
ПРОЕКТЫ ГОСУДАРСТВЕННОГО 
УНИВЕРСИТЕТА УПРАВЛЕНИЯ

О сновной подход, кото-
рый применяется в уни-
верситете для широкого 
привлечения молодежи 

к решению проблем финансовой 
безопасности, — это применение 
проектных методов обучения. 
Начиная с первого курса студен-
ты ГУУ объединяются в команды 
и разрабатывают собственные 
проекты, включающие в себя де-

ловые игры по формированию 
финансовой культуры и финансо-
во безопасного поведения, мате-
риалы для проведения открытых 
лекций и интересные кейсы. 

Деловые игры, разработанные 
студентами, активно применяют-
ся не только во время занятий, 
но и для проведения профори-
ентационных мероприятий для 
школьников. Студенты ежегодно 
проводят занятия со школьника-
ми в виде деловых игр и финан-
совых квизов во время Фести-
валя финансовой грамотности и 
предпринимательской культуры  
в Москве. 

В 2022 году, используя 
подходы программной 
инженерии и объеди-
нив несколько проект-
ных команд студентов, 
в ГУУ было разработано 
мобильное приложе-
ние ФинБезГУУ, которое 
теперь доступно в би-
блиотеке приложений 
RuStore. Благодаря это-
му приложению можно 
в легкой и доступной 
форме не только изучить 
основные принципы фи-
нансово безопасного 
поведения и освоить ба-

зовые навыки, но также узнать о 
рисках и видах финансового мо-
шенничества. Особенно важно, 
что весь контент разрабатывают 
сами студенты под руководством 
опытных педагогов. В данном 
случае студенты, применяя тех-
нологии программного обучения 
и решая задачу подготовки мате-
риалов, сами обучаются основам 
финансовой безопасности. 

ВЛАДИМИР СТРОЕВ
Ректор Государственного 
университета управления, 
профессор, д.э.н.
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Практика работы с моло-
дежью показала, что под-
ростки и молодые люди 
склонны больше прислу-
шиваться к информации, 
полученной от сверстни-
ков. Именно педагогиче-
ская технология «дети  – 
детям», когда студенты 
старших курсов расска-
зывают ребятам млад-
ших курсов о проблемах 
финансовой безопасно-
сти, а те в свою очередь 
проводят лекции в шко-
лах, из которых недавно 
выпустились, стала еще 
одной основой органи-
зации движения по фи-
нансовой безопасности в 
стенах университета. Та-
кой же подход с 2025 года  
мы стали применять и при про-
ведении тематического урока по 
финансовой безопасности. 

Кроме того, в текущем году сту-
денты ГУУ провели пробные за-
нятия с людьми пожилого возрас-
та, которые все чаще страдают 
от действий мошенников1. Экс-
перимент получил хорошие от
клики, и на следующий учебный 
год было принято решение про-
должить эту практику, наладив 
взаимодействие с Центрами мо-
сковского долголетия. 

Расширяя охват потенциаль-
ной аудитории, студенты ГУУ 
решили снимать короткие виде-
оролики о потенциальных угро-
зах финансовой безопасности. 
Сценарий видеоролика выстро-
ен таким образом, что диалог 
ведется от лица пострадавшего. 
После чего специалисты дают 
свои комментарии о том, что не-
верно сделал пострадавший, и 
предлагают способы избежать 
подобных ситуаций. Ролики раз-

мещаются на RUTUBE-канале 
университета и в его социальных  
сетях. 

Комплексное развитие движе-
ния финансовой безопасности 
невозможно без междисципли-
нарного взаимодействия. Это 
взаимодействие заключается 
не только в привлечении к дви-
жению студентов, обучающих-
ся по программам экономики и 
финансов, но и студентов других 

направлений. Государственный 
университет управления уделя-
ет особое внимание перспек-
тивным направлениям решения 
задач обеспечения финансовой 
безопасности, формируя среду, в 
которой каждый студент и сотруд-
ник университета сможет не толь-
ко сам получить важные актуаль-
ные знания в этой области, но и 
грамотно и доступно донести их 
до своего окружения. 

1	 Согласно данным Банка России, в 2024 году наблюдался рост числа граждан старше 65 лет, пострадавших от действий кибермошенни-
ков, в 2024 году 16,6% пострадавших — это пожилые люди.

Именно педагогическая технология 
«дети – детям», когда студенты старших 

курсов рассказывают ребятам младших курсов  
о проблемах финансовой безопасности, а те  
в свою очередь проводят лекции в школах, 
из которых недавно выпустились, стала 
еще одной основой организации движения 
по финансовой безопасности в стенах 
университета.



72 ФИНАНСОВАЯ БЕЗОПАСНОСТЬ     Июнь, 2025     № 46

Инвестиции в знания. Просветительские проекты в сфере финансовой безопасности 

Современное общество — это общество массовых коммуникаций и больших данных, 
где под влиянием технологий происходит трансформация социальной реальности  
и актуализируются риски манипулирования финансовым поведением населения.

ПРОФИЛАКТИКА ДРОППЕРСТВА  
И МОШЕННИЧЕСТВА СРЕДИ  
СТУДЕНТОВ РГЭУ (РИНХ)

ЕЛЕНА МАКАРЕНКО 
Ректор РГЭУ (РИНХ), заместитель 
Председателя Общественной 
палаты Ростовской области, 
профессор, д. э. н. 

ЮЛИЯ ЕВЛАХОВА 
Заведующая кафедрой финансового 
мониторинга и финансовых рынков 
РГЭУ (РИНХ), профессор, д. э. н. 

Ф ункциональные возможности цифровых 
технологий создают новую платформу фи-
нансовой активности человека: поддержка 
принятия кредитных и инвестиционных 

решений, доступность финансовых продуктов и ус-
луг и их персонификация благодаря обработке и ана-
лизу больших данных, новые виды инвестиционных 
активов и многое другое. С развитием технологий 
появляется возможность получить для исследова-
ния и анализа такую информацию, которая раньше 
была недоступна.

В то же время эта трансформация приводит к по-
явлению новых видов финансовых мошенничеств, 
актуализации цифрогенных угроз финансовой ста-
бильности.

В сегодняшних условиях цифровизации экономики, 
когда стоит задача расширения пользы от распростра-
нения цифровых инноваций с одновременным огра-
ничением рисков от их использования, в Ростовском 
государственном экономическом университете (РИНХ) 
особое внимание уделяют профилактике вовлечения 
студентов в незаконные финансовые операции. 

Уже более 10 лет РГЭУ (РИНХ) готовит специали-
стов для противодействия легализации доходов и 
финансированию терроризма в экономике Южного 
федерального округа по всей линейке образова-

Образовательная деятельность  
по профилактике вовлечения  
студентов РГЭУ (РИНХ) в дропперство  
и мошенничество реализуется по двум 
ключевым направлениям:

в рамках учебного процесса — при изуче-
нии дисциплин по противодействию кор-
рупции и отмыванию преступных доходов, 
по типологиям сомнительных финансовых 
операций, по регулированию финансовых 
рынков

вплетение профилактики дропперства  
и мошенничества во внеучебную актив-
ность: научно-исследовательскую, проект-
ную, воспитательную работу



73 № 46       Июнь, 2025      ФИНАНСОВАЯ БЕЗОПАСНОСТЬ 

тельных уровней: бакалавриат — 
магистратура — аспирантура. 
В  программы дисциплин вклю-
чены модули по характеристике 
сомнительных финансовых опе-
раций, а также по обучению навы-
кам и умениям противодействия 
им. Для обучения студентов в 
университете используются пере-
довые образовательные техноло-
гии. Преподаватели РГЭУ (РИНХ) 
совместно с практиками из МРУ 
Росфинмониторинга по ЮФО раз-
рабатывают учебники и учебные 
пособия. Например, учебник и 
практикум «Финансовая кибербе-
зопасность», включающие в том 
числе задания по профилактике 
дропперства и мошенничества.  
В настоящее время преподавате-
ли университета ведут работу над 
практическим пособием «Путе-
водитель по личной финансовой 
безопасности», сфокусированным 
на темах противодействия дроп-
перству, телефонному, кредитно-
му, криптовалютному мошенни-
честву, финансовым пирамидам. 

Профилактика дропперства и 
мошенничества среди студентов 
университета осуществляется 
в том числе с использованием 
цифровых технологий на базе 
Междисциплинарной лаборато-
рии финансовой разведки и ком-

пьютерной криминалистики. Эта 
высокотехнологичная научно-
образовательная лаборатория, 
открытая в июне 2022 года, дает 
возможность интегрировать в об-
разовательный процесс кейсы из 
реальной хозяйственной практи-
ки. В частности, в рамках курса 
по изучению типологий сомни-
тельных финансовых операций 
студенты изучают кейсы «Финан-
совые пирамиды», учатся опре-
делять дропов среди участников 
финансово-хозяйственной дея-
тельности, а также узнают о ме-
рах ответственности физических 
и юридических лиц за участие в 
теневых схемах.

Существенную роль в профилак-
тике дропперства и мошенниче-
ства в рамках учебного процесса 
играют мастер-классы и встречи с 
представителями субъектов рос-
сийской системы ПОД/ФТ.

В 2025 году запущены семинары-
практикумы по финансовой грамот-
ности для трудовых коллективов 

«Осторожно, звонят» и для обуча-
ющихся образовательных орга
низаций «Внимание, дроппер!»  
с участием представителей Глав
ного управления МВД России по 
Ростовской области. 

В программы дисциплин включены 
модули по характеристике сомнительных 

финансовых операций, а также по обучению 
навыкам и умениям противодействия им.
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В рамках внеучебной активнос
ти вопросы профилактики дроп-
перства и мошенничества среди 
студентов рассматриваются в уни-
верситете при осуществлении на-
учно-исследовательской и проект-
ной деятельности.

Так, в апреле 2025 года в Центре 
истинных ценностей впервые про-
шел Областной форум по финан-
совой грамотности «К финансовой 
культуре через волонтерство, вос-
питание и просвещение». В тече-
ние двух дней площадки форума 
посетили более 1500 гостей. 

Профилактика дропперства и мо-
шенничества обсуждалась на раз-
личных площадках Форума. Одна из 
активных дискуссий развернулась в 
рамках форсайт-сессии «Личная фи-
нансовая безопасность в мире ИИ: 
вызовы времени», где действовали 
две команды: команда студентов 
и экспертов и команда ИИ. Каждая 
команда сформировала свой пере-
чень потенциальных угроз финан-
совой безопасности со стороны ИИ. 
Примечательно, что обе команды 
сошлись во мнении об опасности 
использования ИИ как инструмента 
мошенников. 

В ноябре 2024 года РГЭУ (РИНХ) 
провел II Международный науч-
но-практический форум «Обеспе-

чение финансового суверенитета 
на основе достижения финансо-
вой безопасности и развития фи-
нансовых рынков». Одной из цен-
тральных тем, обсуждавшихся на 
Форуме, стало противодействие 
вовлечению молодежи в незакон-
ные финансовые операции. 

Проведение научно-образова-
тельных форумов, затрагивающих 
тематику противодействия мошен-
ничеству и дропперству, является 
отличным стимулом для студентов 
обратить внимание на эту про-
блему, изучить факты, условия, по-
следствия как с практической, так 
и с исследовательской точки зре-
ния. По итогам таких исследований 
студенты выступают с докладами, 
готовят научные статьи, участвуют  
в конкурсах. 

Научно-исследовательская ра-
бота тесно сопряжена с просвети-
тельской деятельностью в части 
информирования молодежи об 
опасности дропперства. В апреле 
2025 года студентами РГЭУ (РИНХ) 
был подготовлен просветитель-
ский видеоролик, показывающий 
последствия неверной модели 
поведения при встрече с мошен-
никами и, самое важное, форми-
рующий правильные поведен
ческие установки.

Таким образом, профилактика 
дропперства и мошенничества 
среди студентов, а также противо-
действие их вовлечению в неза-
конные финансовые операции в 
Ростовском государственном эко-
номическом университете (РИНХ) 
осуществляется в разных форма-
тах с привлечением практических 
специалистов, инструментария 
искусственного интеллекта и со-
циальных сетей.

Одним из наиболее 
эффективных для про-
свещения и пропаганды 
разумного финансового 
поведения становится 
видеоформат. Поэтому ре-
гиональным Центром финан-
совой грамотности «Фини-
кум», работающим на базе 
РГЭУ (РИНХ), весной 2025 года  
был организован конкурс 
видеороликов и публика-
ций в социальных сетях 
«Внимание, дроппер!» среди 
школьников в двух возраст-
ных категориях (до 15 лет  
и старше). 
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Финансовое мошенничество в современной России стало довольно распространенным 
явлением. Так, по данным Банка России, в 2024 году число субъектов с признаками 
нелегальной деятельности выросло почти в 1,6 раза, зафиксировано более 5 тысяч 
финансовых пирамид, почти 2 тысячи нелегальных профучастников рынка ценных 
бумаг и 1,5 тысячи черных кредиторов. Тенденцией в этой сфере становится то, 
что внимание мошенников все чаще обращается на молодое поколение с целью 
вовлечения его в противоправную деятельность.

НГУЭУ — ВУЗ С АКТИВНОЙ ПОЗИЦИЕЙ 
В ВОПРОСАХ ЗАЩИТЫ МОЛОДЕЖИ 
ОТ ВОВЛЕЧЕНИЯ В ФИНАНСОВЫЕ 
ПРЕСТУПЛЕНИЯ

ПАВЕЛ НОВГОРОДОВ 
Ректор Новосибирского 
государственного университета 
экономики и управления, доцент, 
к.э.н.

СЕРГЕЙ АНОФРИКОВ 
Заведующий кафедрой 
общественных финансов 
Новосибирского государственного 
университета экономики  
и управления, доцент, к.э.н.

К ак участник Международ-
ного сетевого института в 
сфере ПОД/ФТ НГУЭУ про-
являет активную позицию 

в борьбе с данными негативными 
явлениями и осуществляет ком-
плекс мер, направленных на не-
терпимое отношение молодежи  
к финансовому мошенничеству.  
С самого зарождения Междуна-
родной олимпиады по финансовой 

безопасности НГУЭУ выступает 
площадкой в СФО для проведения 
отборочного этапа, а также при-
влекает к участию в ней студентов, 
которые за все время проведения 
Олимпиады становились призера-
ми и победителями. 

Студенты — участники Олимпиа-
ды — формируют актив, реализу-
ющий ежегодно цикл встреч, по-
священных вопросам финансовой 

безопасности. Со школьниками и 
обучающимися колледжей и ву-
зов эти и другие студенты, присо-
единившиеся к Международному 
движению по финансовой безопас-
ности, в текущем году проводили 
тематический урок «НЕдетские 
игры: 2.0. Дроп поневоле». Нужно 
отметить, что в НГУЭУ, с одной сто-
роны, увеличивается количество 
студентов, вовлеченных в данную 
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волонтерскую деятельность, а с 
другой стороны, расширяется ох-
ват внешних слушателей из числа 
молодежи. Если за весь 2023/2024 
учебный год в подобных встречах 
приняли участие более 1,5 тысяч 
школьников и студентов, то уже на 
конец апреля 2024/2025 учебного 
года их число превысило 2 тысячи 
человек. 

Кроме того, работа НГУЭУ со 
школьниками в указанном на-
правлении реализуется в рамках 
созданного на базе новосибир-
ской Гимназии № 10 профильного 
класса по финансовой безопас-
ности. Кроме уроков, связанных с 
тематикой ПОД/ФТ и проводимых 
преподавателями кафедры обще-
ственных финансов НГУЭУ, для ре-
бят на регулярной основе органи-
зуются встречи с представителями 
Межрегионального управления 
Росфинмониторинга, студента-
ми — участниками Олимпиады по 
финансовой безопасности, руково-
дителями банков и других органи-
заций финансового сектора.

Для обсуждения научных подхо-
дов и практических аспектов ре-
шения проблем финансовой без-
опасности государства и личности 
в НГУЭУ ежегодно проводится 
конференция, которая в 2025 году 
перешла в статус Международного 
форума. 

Кроме того, НГУЭУ совместно с 
Новосибирским филиалом Мо-
сковской академии Следственного 

комитета Российской Федерации 
имени А.Я. Сухарева проводит ряд 
мероприятий, в ходе которых ор-
ганизуются круглые столы и прак-
тические семинары, посвященные 
выявлению новых тенденций и 
схем совершения финансовых 
преступлений, а также и обмену 
опытом между исследователями и 
практиками. 

Интересным инструментом ре-
шения прикладных задач является 
проект НГУЭУ «Интеллектуальная 
биржа: третья миссия университе-
та». В рамках данного проекта сту-
денты и преподаватели участвуют 
в разработке тем, актуальных для 
внешних заказчиков — органов 
власти и представителей бизнеса. 
В частности, по заказу МРУ Росфин-
мониторинга по СФО в 2024 году 
студенткой специальности «Эко
номическая безопасность» была 
разработана концепция и защи-
щена выпускная квалификацион-
ная работа, посвященная рискам 
вовлеченности сделок по приоб-
ретению недвижимого имущества 
в отмывание доходов, полученных  
преступным путем, и финансиро-
вание терроризма, а в текущем 
году студенты готовят курсовые 
работы на тему «Вовлечение моло-
дежи в финансовые преступления 
(дроппинг) как угроза экономи
ческой безопасности страны/лич
ности».

В рамках проекта «Выпускная 
квалификационная работа как 

стартап» студенты НГУЭУ прово-
дят исследования, направленные 
на решение проблем, связанных с 
кибербезопасностью. Например, 
в этом году студенты разработа-
ли веб-приложения, которые пла-
нируется использовать в целях 
повышения осведомленности и 
снижения риска вовлечения несо-
вершеннолетних в киберпреступ
ления. 

Выражаем надежду, что при-
лагаемые НГУЭУ усилия, а также 
совместная работа участников 
Международного сетевого ин-
ститута в сфере ПОД/ФТ в рамках 
Международного движения по фи-
нансовой безопасности принесут 
положительные результаты в фор-
мировании негативного отноше-
ния молодежи к финансовым пре-
ступлениям.
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Сегодня, несмотря на стремление государственных институтов и общественности 
защитить население от мошенничества, граждане продолжают сталкиваться с фактами 
незаконных действий с финансовыми средствами. Нередки случаи дропперства, 
особенно среди молодежи.

ОБРАЗОВАТЕЛЬНЫЕ ПРОЕКТЫ  
ПО ФИНАНСОВОЙ БЕЗОПАСНОСТИ 
В ТЮМЕНСКОМ ГОСУДАРСТВЕННОМ 
УНИВЕРСИТЕТЕ

С туденты вузов активно 
пользуются услугами он-
лайн-сервисов, мобиль-
ными приложениями, в 

сети они встречаются с предло-
жениями получения заработка, 
не требующего усилий и времени 
(например, по оказанию посред-
нических услуг, переводу и обна-
личиванию средств, которые они 
не всегда идентифицируют как 
нелегальные). Для предотвраще-
ния таких случаев вузам необхо-
димо включать в образователь-
ную и воспитательную работу 

проекты, направленные на повы-
шение осведомленности студен-
тов о рисках киберпреступлений, 
формирование у них критиче-
ского мышления и способности 
к объективной оценке ситуации.

Тюменский государственный 
университет (ТюмГУ) активно 
внедряет образовательные и 
профилактические программы, 
чтобы защитить студентов от 
вовлечения в противоправную 
деятельность. В университете 
действует Управление молодеж-
ной политики и Координацион-

ный центр по вопросам форми-
рования у молодежи активной 
гражданской позиции, преду-
преждения межнациональных и 
межконфессиональных конфлик-
тов, противодействия идеологии 
терроризма и профилактике экс-
тремизма. Одним из направле-
ний деятельности этих структур 
является повышение правосо-
знания и профилактика вовле-
чения молодежи в объединения 
деструктивной направленности. 

ДМИТРИЙ СКИПИН
Заведующий кафедрой 
экономической безопасности, 
системного анализа и контроля 
ТюмГУ, доцент, к. э. н.

ДАРЬЯ ЛАЗУТИНА
Директор Финансово - 
экономического института ТюмГУ, 
проректор, доцент, к. э. н.
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Организовано психолого-педа
гогическое сопровождение сту-
дентов на протяжении всего 
периода обучения. Действует 
консультативный центр психоло-
гической помощи, который осу-
ществляет поддержку в том числе 
и в случаях угрозы вовлечения 
в мошеннические схемы, при 
необходимости в преодолении 
стресса и тревожности, а также в 
любой сложной ситуации. 
Внедренная в университете 
система индивидуальных 
траекторий и обучение по 
модели «2+2+2» в рамках 
стратегического проекта 
«Мультипарадигмальное 
образование» позволяют 
интегрировать в образова-
тельные программы дис-
циплины, направленные на 
освоение знаний по финан-
совой грамотности, которая 
является залогом успеха в 
борьбе с мошенничеством. 

В ряде образовательных прог
рамм в профессиональных бло-
ках реализуются дисциплины, на-
правленные на противодействие 
мошенническим схемам.

Работа по профилактике мошен-
нических действий финансового 
характера проводится как со сту-
дентами вуза, так и со школьника-
ми. Ряд проектов, направленных 
на предотвращение участия мо-
лодежи в незаконных финансо-
вых действиях, реализует кафедра 
экономической безопасности, си-
стемного анализа и контроля Фи-
нансово-экономического институ-
та. В них входят мастер-классы со 
школьниками, а также кейс-турнир 
по финансовой безопасности.  
В процессе мероприятий участни-
ки узнают о распространенных ви-
дах финансового мошенничества, 
учатся выявлять преступные схе-
мы с помощью обучающей систе-
мы «Графус». Как участник Между-
народного сетевого института в 
сфере ПОД/ФТ ТюмГУ регулярно 
выступает агентом по привлече-
нию и подготовке школьников и 
студентов к участию в Междуна-
родной олимпиаде по финансовой 
безопасности.

ТюмГУ системно организует 
научно-практические форумы, 
конференции, круглые столы, 
включающие вопросы цифровой 
безопасности и борьбы с мошен-
ничеством. В качестве спикеров 
на мероприятия приглашаются 
представители вузов, правоох-

ранительных органов, государ-
ственного сектора, бизнеса. Пред-
ставители правоохранительных 
органов выступают как ключевые 
эксперты, обеспечивая практи-
ко-ориентированный подход к 
решению проблемы финансовых 
преступлений в студенческой 
среде. Банк России выступает 
как ключевой регулятор, обеспе-
чивающий системную защиту от 
финансовых преступлений че-
рез регулирование, технологии 
и просвещение. Эксперты в обла-
сти информационных технологий 
делятся опытом, представляют 
новые разработки, дают рекомен-
дации по защите пользователей 
от цифровых угроз, что помогает 
формировать у студентов ответ-
ственность за действия в вирту-
альном пространстве.

Университет реализует ком-
плексный подход в профилактике 
и борьбе с дропперством и мо-
шенничеством, постоянно вне-
дряются новые проекты и формы 
работы, направленные на обес
печение финансовой безопас-
ности, растет число участников, 
задействованных в этой деятель-
ности. Многоуровневая система 
профилактики и комплексные об-
разовательные проекты ТюмГУ 
формируют у студентов культуру 
цифровой безопасности, превра-
щая профилактику дропперства 
и мошенничества из набора пра-
вил в естественный образ мыш-
ления.

В ТюмГУ налажена 
систематическая 
просветительская 
работа по правовой 
ответственности за 
участие в мошеннических 
действиях.

	 Центр информационных 
технологий регулярно 
делает рассылку пред-
упреждений о новых схе-
мах мошенников через 
корпоративные каналы

	 Центр стратегических 
коммуникаций проводит 
информационные кам-
пании, направленные на 
повышение финансовой 
грамотности студентов  
и сотрудников вуза

	 Представители Управле-
ния по образовательной 
деятельности разъясня-
ют последствия неправо-
мерных действий
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В 2024 году свыше 17 тысяч участников из 15 стран — школьников, студентов,  
учителей, преподавателей, экспертов и активных граждан — приняли участие  
в первом Международном диктанте по финансовой безопасности. 

Международный диктант по финансовой безопасности: 

ГЛОБАЛЬНЫЙ СРЕЗ КОМПЕТЕНЦИЙ  
И СТРАТЕГИЧЕСКИЙ ИНСТРУМЕНТ 
ПРЕВЕНТИВНЫХ МЕР

И нициатива Росфинмо
ниторинга, Центра меж
олимпиадной подго-
товки школьников и 

студентов ФИАН, Международно-
го учебно-методического центра 
финансового мониторинга, Ассо-
циации развития финансовой гра-
мотности и Санкт-Петербургского 
политехнического университета 
Петра Великого не только про-
демонстрировала значительный 
масштаб и широкую географию 
охвата, но и выявила высокий 
общественный интерес к обла-
сти финансовой безопасности, 

включая критически важные во-
просы противодействия отмыва-
нию доходов и финансированию 
терроризма. Каковы ключевые 
итоги этого масштабного об-
разовательного проекта, в чем 
его стратегическое значение 
как инструмента формирования 
культуры финансовой безопас-
ности в обществе и почему экс-
пертному сообществу стоит не 
только внимательно следить 
за его развитием, но и принять 
участие в новом цикле, заплани-
рованном на сентябрь – октябрь  
2025 года?

ЗАЧЕМ ПИСАТЬ МЕЖДУНАРОДНЫЙ 
ДИКТАНТ ПО ФИНАНСОВОЙ 
БЕЗОПАСНОСТИ?

Международный диктант по 
финансовой безопасности — это 
не просто проверка знаний, это 
эффективный инструмент про-
свещения, обучения и повыше-
ния осведомленности молодежи 
и людей разного возраста о про-
блемах в сфере финансовой безо-
пасности, в том числе о финансо-
вом мошенничестве. Он помогает 
формировать необходимые навы-
ки и привычки, позволяющие лю-

МАРИНА ШЕМЯКИНА
Руководитель Центра 
межолимпиадной подготовки 
школьников и студентов (ФИАН)

АЛЕКСАНДРА ВАЩЕНКО
Пресс-секретарь Центра 
межолимпиадной подготовки 
школьников и студентов (ФИАН)
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дям защитить себя и свои финан-
сы от потенциальных угроз стать 
жертвой и/или соучастником фи-
нансовых преступлений. 

Диктант-2024 — это 20 интерес-
ных вопросов из предметной об-
ласти: от истории возникновения 
финансовых пирамид до приме-
ров финансового мошенничества 
с использованием криптовалют, 
дропперства и искусственного 
интеллекта.

Важным элементом методики 
проведения Диктанта являет-
ся мгновенная обратная связь: 
к каждому вопросу прилагается 
подробный комментарий экспер-
тов, объясняющий правильный 
ответ или оптимальный порядок 
действий. Это превращает Дик-
тант в эффективный тренажер, 
который можно использовать для 
самостоятельного обучения. Тема 
Диктанта посвящена вопросам 
финансовой безопасности лично-
сти как основы финансовой без-
опасности государства. Она ак-
центирует внимание на том, что 
надежный фундамент националь-
ной финансовой стабильности, за 
который отвечают специалисты 
в области ПОД/ФТ, формируется 
в том числе благодаря повыше-
нию финансовой грамотности и 
знаний в сфере финансовой без-
опасности каждого человека: от 
молодежи до людей старшего по-
коления, независимо от уровня 
образования, профессии и жиз-
ненного опыта.

КЛЮЧЕВЫЕ ПОКАЗАТЕЛИ 
ДИКТАНТА-2024: ЧТО ПОКАЗЫВАЕТ 
СТАТИСТИКА?

Результаты первого Диктан-
та — это не просто цифры, а цен-
ный срез общественного уровня 
знаний в области финансовой 
безопасности, позволяющий вы-
явить как сильные стороны, так 
и зоны, требующие особого вни-
мания со стороны государства и 

экспертного и образовательного 
сообщества:

1. География и охват — сви-
детельство глобального инте-
реса: участие 17 979 человек из 
15 стран, включая страны ЕАГ и 
БРИКС, подчеркивает междуна-
родный масштаб проекта и его 
востребованность среди раз-
ных аудиторий, что способствует 
укреплению межстранового со-
трудничества в области финансо-
вой грамотности и безопасности. 
Такой широкий охват показывает, 
что тема финансовой безопасно-
сти актуальна не только внутри 
страны, но и на международном 
уровне, объединяя участников 
разных возрастов и профессий 
для совместного повышения 
уровня знаний и обмена опытом.

2. Результативность — стимул 
для дальнейшего роста: около 
45% участников (8183 челове-
ка) стали победителями, набрав  
90 и более баллов из 100 воз-
можных. Среднее число попыток 
для улучшения своего результата  
(в среднем 2,29 на 1 участника) 
свидетельствует о высокой вов

леченности и искреннем желании 
разобраться в материале, доказы-
вая обучающий и мотивирующий 
характер Диктанта, что особенно 
важно при работе с молодежной 
аудиторией.

3. Форматы проведения — до-
ступность для каждого: интег
рация двух ключевых форматов 
проведения на онлайн-платфор-
ме (rosfindictant.ru) и в формате 
очного мероприятия (на финале 
IV Международной олимпиады по 
финансовой безопасности) спо-
собствовала максимальному при-
влечению участников различных 
категорий, обеспечило широкое 
географическое и демографичес
кое покрытие.

4. «Точки роста» и необходи-
мость фундаментальных зна-
ний: анализ результатов Дик-
танта выявил, что наибольшие 
трудности у участников вызвал 
вопрос, связанный с определе-
нием базового понятия «финан-
совая безопасность»: лишь 62% 
респондентов дали правильный 
ответ с первой попытки. По-
лученные данные свидетель-

Проект успешно выполняет свою 
образовательную миссию, стимулируя рост 

финансовой грамотности и знаний в области 
финансовой безопасности среди широкой 
аудитории, создавая основу для развития 
подобных образовательных и просветительских 
инициатив в будущем. 

СТРУКТУРА УЧАСТНИКОВ МЕЖДУНАРОДНОГО  
ДИКТАНТА ПО ФИНАНСОВОЙ БЕЗОПАСНОСТИ — 2024
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ствуют о том, что интуитивное 
или поверхностное понимание 
проблематики финансовой без-
опасности не всегда подкреплено 
системными и четкими знаниями 
ее теоретических основ. Это об-
стоятельство актуально для всех 
целевых аудиторий Диктанта, не-
зависимо от уровня их подготов-
ки. Следовательно, существует 
острая необходимость усиления 
фундаментальной образователь-
ной и научной базы, что позволит 
повысить качество восприятия и 
применения знаний в области фи-
нансовой безопасности.

5. Сильные стороны — успех 
просветительской работы: в 
то же время вопрос о недопу-
стимости предоставления уда-
ленного доступа к устройствам 
«сотрудникам банка» оказался 
одним из самых легких (76% вер-
ных ответов). Это подтверждает, 
что целенаправленная просве-
тительская работа способству-
ет формированию у населения 
практических навыков и осоз-
нанного поведения, необходи-
мого для защиты от финансовых 
рисков и угроз, противодействия  
распространенным мошенниче-
ским схемам.

 Анализ этих данных показывает, 
что проект успешно выполняет 
свою образовательную миссию, 
стимулируя рост финансовой 
грамотности и знаний в области 
финансовой безопасности среди 
широкой аудитории, создавая ос-
нову для развития подобных об-
разовательных и просветитель-
ских инициатив в будущем. 

СТРАТЕГИЧЕСКОЕ ЗНАЧЕНИЕ 
ДИКТАНТА-2025 ДЛЯ 
ФОРМИРОВАНИЯ БЕЗОПАСНОЙ 
ФИНАНСОВОЙ СРЕДЫ

Почему стоит рассматривать 
Международный диктант по фи-
нансовой безопасности не просто 
как еще одно очередное обра-

зовательное мероприятие, а как 
важный инструмент стратегичес
кого развития, который не толь-
ко формирует компетенции в об-
ласти финансовой безопасности 
у населения, но и создает основу 
для долгосрочной финансовой 
стабильности и безопасности го-
сударства в целом:
	� Масштабный инструмент по-

вышения финансовой культу-
ры: Диктант охватывает ауди
торию, до которой не всегда 
легко достучаться стандартны-
ми методами — от школьников 
до людей старшего поколения. 
Повышение их осведомленно-
сти снижает общую уязвимость 
населения перед финансовыми 
мошенниками.

	� Формирование превентив-
ного мышления: в процессе 
ответов на вопросы Диктанта 
участники учатся распознавать 
угрозы до того, как столкнутся 
с ними в реальной жизни. Это 
прямой вклад в профилактику 
и противодействие финансо-
вых правонарушений.

	� Срез актуальных знаний для 
корректировки стратегий: ре-
зультаты Диктанта — это цен-
ная обратная связь, показы-
вающая, какие темы усвоены 
хорошо, а какие требуют до-
полнительного разъяснения. 

Представители научного и об-
разовательного сообщества 
могут использовать эти данные 
для совершенствования своих 
образовательных программ и 
методик обучения, акцентируя 
внимание на наиболее про-
блемных вопросах, эксперты — 
при формировании публичных 
выступлений, государственные 
ведомства — в продвижении за-
конодательных инициатив.

	� Популяризация профессий в 
сфере финансовой безопас-
ности: для молодежи участие в 
Диктанте может стать первым 
шагом к выбору профессии  
и/или формированию карьер-
ной траектории в антиотмывоч-
ной системе, что важно для ка-
дрового обеспечения отрасли.

	� Платформа для диалога  
и распространения лучших 
практик: успешный междуна-
родный формат способствует 
обмену опытом и адаптации 
передовых методик и техноло-
гий обучения в целях гармони-
зации и поддержания высоких 
стандартов образования в раз-
ных странах.

Таким образом, поддерживая и 
популяризируя Диктант, эксперт-
ное сообщество инвестирует в 
более грамотное и ответственное 
финансовое поведение граждан, 
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Инвестиции в знания. Просветительские проекты в сфере финансовой безопасности 

что, в свою очередь, укрепляет 
стабильность всей финансовой 
системы и снижает нагрузку на 
надзорные, правоохранительные 
и контролирующие органы.

СЛЕДУЮЩИЙ ЭТАП:  
1 СЕНТЯБРЯ – 1 ОКТЯБРЯ 2025 ГОДА: 
НОВАЯ ВОЛНА ЗНАНИЙ!

Организаторы уже приступили 
к подготовке второго Междуна-
родного диктанта по финансовой 
безопасности, старт которого на-
мечен на 1 сентября 2025 года. 
Ожидается, что он станет еще бо-
лее интересным, охватит новые 
актуальные темы.

Приглашаем школьников, сту-
дентов, представителей научного 
и образовательного сообщества, 

государственного и частного сек-
тора принять участие в Междуна-
родном диктанте по финансовой 
безопасности – 2025. 

Международный диктант по фи-
нансовой безопасности представ-
ляет собой не просто инструмент 
оценки знаний, а драйвер транс-
формаций в общественном созна-
нии. Он открывает уникальную 
возможность для каждого  — от 
школьника до признанного экс-
перта — стать активным участни-
ком формирования устойчивой и 
защищенной финансовой среды. 
И чем шире будет его аудитория, 
тем ощутимее будет результат для 
всех нас. 

Приглашаем заинтересованные 
ведомства и организации стать 
соорганизаторами Международ-
ного диктанта по финансовой без-
опасности – 2025!

Актуальная информация и 
анонсы будут доступны на 
официальном сайте Диктан-
та (rosfindictant.ru) и офици-
альных сайтах и телеграм-
каналах партнеров.

Старт диктанта:  
1 СЕНТЯБРЯ 2025 Г.
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РОЛЬ МЕЖДУНАРОДНОГО ДВИЖЕНИЯ 
ПО ФИНАНСОВОЙ БЕЗОПАСНОСТИ  
И ЕГО ПОСЛОВ В ФИНАНСОВОЙ 
БЕЗОПАСНОСТИ МОЛОДЕЖИ:  
КАК НЕ СТАТЬ СОУЧАСТНИКОМ МОШЕННИЧЕСКИХ ДЕЙСТВИЙ

С овременные технологии, 
предоставляя беспреце-
дентные возможности для 
развития бизнеса и комму-

никации, одновременно порож-
дают серьезные вызовы в сфере 
финансовой безопасности. Один 
из них связан с ростом киберпре-
ступности: динамика зарегистри-
рованных в России преступлений 
за период с 2008 по 2024 год по-
зволяет увидеть, насколько быстро 
и масштабно меняется ландшафт 
цифровых угроз.

Так, в 2008–2013 годах число ки-
берпреступлений оставалось от-
носительно невысоким, порядка 
11–14 тысяч случаев в год, одна-
ко уже к 2016 году их количество 
возросло почти в шесть раз, дос
тигнув около 66 тысяч зарегис
трированных инцидентов. Эта 

тенденция усилилась к 2019 году, 
когда за восемь месяцев было за-
фиксировано порядка 180 тысяч 
правонарушений. 

В 2020–2022 годах цифровизация 
экономики и вынужденный пере-
ход многих сфер жизни в онлайн 
в условиях пандемии COVID-19 
привели к более чем двукратному 
росту числа киберпреступлений — 
до 510 тысяч случаев. В 2024 году 
был побит очередной рекорд: за 
год зарегистрировано уже 640 ты-
сяч преступлений, что на 25% пре-
вышает показатель 2022 года.

Такая динамика вызывает серьез-
ное беспокойство, ведь каждый 
новый виток развития цифровых 
технологий открывает злоумыш-
ленникам дополнительные каналы 
для атак: фишинговые рассылки, 
мошенничество с банковскими кар-

МАССЕНГАР  
РОНГАР НГЕТОБАЙ
Посол Международного 
движения по финансовой 
безопасности

В этой статье я хотел бы осветить важность привлечения внимания молодежи  
к вопросам финансовой безопасности и мер поддержки, которые Международное 
движение по финансовой безопасности оказывает студентам из разных стран.

Трибуна молодых специалистов
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Трибуна молодых специалистов

тами, несанкционированный до-
ступ к аккаунтам и корпоративным 
системам, кража данных и многое 
другое. 

Чтобы молодые люди не стали 
жертвами финансового мошенни-
чества, мы как послы Междуна-
родного движения по финансовой 
безопасности, обращаем внима-
ние на то, что тема финансовой 
безопасности касается каждого из 
нас. Для надежной защиты личных 
данных и финансовых активов не-
обходимо:
	� ответственно выбирать финан-

совые продукты: проверять их 
репутацию и избегать сомни-
тельных предложений;

	� развивать критическое мышле-
ние: осознанно использовать 
технологии и оценивать потен-
циальные угрозы;

	� формировать финансовую гра-
мотность с раннего возраста —
это позволит новым поколениям 
принимать взвешенные реше-
ния и предотвращать кризисные 
ситуации.

Таким образом, финансовая гра-
мотность и продуманное приме-
нение современных технологий — 
ключ к сохранению безопасности и 
стабильности в нашем быстро ме-
няющемся мире.

Мы активно работаем над тем, 
чтобы Международное движение 

по финансовой безопасности на-
ходило последователей по всему 
миру. Как посол Движения я лично 
взаимодействую со студентами из 
разных стран Африки, Азии, Ла-
тинской Америки и других регио-
нов.

Нашей целью является не только 
укрепление финансовой безопас-
ности, но и создание глобального 
сообщества. Каждый участник Дви-
жения может внести свой вклад в 
формирование устойчивого фи-
нансового будущего. Только благо-
даря совместным усилиям, знани-
ям, ресурсам и опыту мы сможем 
противостоять быстрому росту ки-
берпреступности и защитить фи-
нансовые интересы общества. 

Нам необходимо не только реаги-
ровать на уже совершенные атаки, 
но и выстроить стратегию превен-
тивной защиты, обеспечивающую 
финансовую безопасность в усло-
виях постоянно меняющейся циф-
ровой среды.

Для помощи студентам разрабо-
тано мобильное приложение «Со-

дружество», которое позволяет ис-
пользовать все функции цифровой 
платформы со своего смартфона. 
После регистрации студенты полу-
чают доступ к материалам и учеб-
ным ресурсам: рабочим тетрадям, 
тестам и заданиям олимпиад про-
шлых лет, а также получают воз-
можность присоединиться к дискус-
сиям и обменяться опытом, пройти 
тренировочные тесты для повыше-
ния своих навыков.

Международное 
движение по финансовой 
безопасности объединяет 
страны для борьбы 
с такими вызовами 
современности, как:
	� отмывание денег, 

подрывающее 
экономические системы;

	� киберпреступность, 
угрожающая безопасности 
транзакций;

	� финансирование 
терроризма, разрушающее 
глобальную стабильность.

Многие иностранные 
студенты проявляют 
интерес к Международной 
олимпиаде по финансовой 
безопасности и стремятся 
присоединиться к 
нашему сообществу. 
Олимпиада — это не 
просто соревнование, это 
возможность:
	� углубить знания в сфере 

финансовой безопасности;
	� изучить лучшие практики  

и инновационные методы;
	� стать частью 

международной сети 
единомышленников.

Источник: составлено автором на основе данных МВД России и ФСБ России
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ГИСТОГРАММА ЗАРЕГИСТРИРОВАННЫХ 
КИБЕРПРЕСТУПЛЕНИЙ В РОССИИ

МЫ ПРИГЛАШАЕМ СТУДЕНТОВ И ШКОЛЬНИКОВ  
не только принять участие в Олимпиаде, но и стать 
активными членами нашего сообщества. Их идеи 
помогут создать мир, где финансовая стабильность 
доступна каждому.
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БРАЗИЛИА: СОСТОЯЛОСЬ  
ДЕСЯТОЕ ЗАСЕДАНИЕ РАБОЧЕЙ ГРУППЫ 
БРИКС ПО АНТИТЕРРОРУ (РГАТ)

В мероприятии приняли участие представители  
профильных министерств и ведомств Бразилии, 
Египта, Китая, Индии, Индонезии, Ирана, ОАЭ, России,  
Эфиопии, ЮАР и других стран.

Сотрудники Росфинмониторинга поделились с 
зарубежными коллегами опытом оказания техни-
ческого содействия в сфере противодействия от-
мыванию преступных доходов и финансированию 
терроризма странам БРИКС, а также итогами перво-
го этапа инициированного ранее российской сто-
роной исследования по выявлению особенностей 
финансирования деятельности международных 
террористических организаций. 

МОСКВА: РОССИЯ ПРИНЯЛА 42-Ю ПЛЕНАРНУЮ НЕДЕЛЮ ЕВРАЗИЙСКОЙ 
ГРУППЫ ПО ПРОТИВОДЕЙСТВИЮ ЛЕГАЛИЗАЦИИ ПРЕСТУПНЫХ ДОХОДОВ  
И ФИНАНСИРОВАНИЮ ТЕРРОРИЗМА (ЕАГ)

Мероприятие объединило пред-
ставителей финансовых разве-
док, профильных министерств и 
ведомств, частного сектора, экс-
пертных и научных кругов более 
чем из 15 стран Евразийского ре-
гиона, Ближнего Востока, Афри-
ки, Юго-Восточной Азии, а также 
международных организаций.

В течение недели прошли такие 
значимые события, как IV Форум 
парламентариев государств — чле-
нов ЕАГ, Совместный форум над-
зорных органов и частного сек-

тора под эгидой ЕАГ и МЕНАФАТФ 
«Управление рисками в эпоху но-
вых технологий», 22-е заседание 
Совета Международного сетевого 
института в сфере ПОД/ФТ, панель-

ная дискуссия «Актуальные вопро-
сы освещения темы финансовой 
безопасности в Евразийском реги-
оне» и ряд других.

ВЕНА: В АВСТРИИ ПОД ЭГИДОЙ УПРАВЛЕНИЯ  
ООН ПО НАРКОТИКАМ И ПРЕСТУПНОСТИ (УНП ООН)  
СОСТОЯЛАСЬ МЕЖПРАВИТЕЛЬСТВЕННАЯ ВСТРЕЧА  
ПО ИСПОЛЬЗОВАНИЮ ИНФОРМАЦИИ 
 О БЕНЕФИЦИАРНОМ ВЛАДЕНИИ В ЦЕЛЯХ  
УКРЕПЛЕНИЯ ВОЗВРАТА АКТИВОВ

В рамках Межправительственной 
встречи делегаты обменялись прак-
тиками по обеспечению прозрачно-
сти бенефициарной собственности, 
укрепления международного анти-

криминального сотрудничества и 
совершенствования механизмов 
возврата преступных активов. 

Представитель Росфинмонито-
ринга выступил с докладом на 

тему правового регулирования 
обеспечения прозрачности бене-
фициарного владения юридиче-
ских лиц и трастов в России.

НОВОСТИ АНТИОТМЫВОЧНОЙ СИСТЕМЫ
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